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Expediente: 300/2020/00661

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HAN DE REGIR EL
CONTRATO DE SERVICIOS DENOMINADO “ADAPTACION, GESTION Y MANTENIMIENTO
DE LA PLATAFORMA WEB Y DINAMIZACION, DIVULGACION DE LA ACTIVIDADES Y
GESTION DE REDES SOCIALES DE MADRID EMPRENDE, A ADJUDICAR POR LOTES”

I.  CARACTERISTICAS TECNICAS GENERALES DEL CONTRATO

I.1. Alcance general del proyecto. Contenido basico.

La Direccidon General de Innovaciéon y Emprendimiento del Ayuntamiento de Madrid (en adelante
DGIE) tiene como finalidades, entre otras, las de disefiar estrategias y actuaciones para fomentar
el espiritu emprendedor del ciudadano madrilefio y apoyar las ideas que puedan derivar en la
generacion de empleo y de nuevas actividades econdmicas; impulsar la competitividad en las
empresas de reciente creacién como instrumento para fortalecer el emprendimiento, con
especial atencién a la innovacién tecnolégica, asi como impulsar y gestionar la red de viveros de
empresa como espacios fisicos de titularidad municipal para la promocién de las iniciativas
emprendedoras y otros espacios de encuentro y promociéon del emprendimiento, seglin esta
establecido en el Acuerdo de 27 de junio de 2019 de la Junta de Gobierno de la Ciudad de
Madrid de organizacién y competencias del Area de Gobierno de Economia, Innovacion y
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Empleo.

Uno de los instrumentos basicos para impulsar esta actividad, consiste en proporcionar un lugar
en internet donde dar a conocer la informacion que necesitan las personas interesadas en iniciar
o consolidar una actividad econémica y en crear puntos de encuentro entre la comunidad
emprendedora y los diferentes actores implicados en su desarrollo.

9801FFD742671C

Para conseguir este objetivo es necesario dar informacién y una serie de servicios de apoyo al
emprendimiento y al conjunto de esta actividad en una plataforma web, de forma que se pueda
disponer de un entorno digital donde crear una comunidad a desarrollar por la DGIE bajo la
marca Madrid Emprende.

C!

Con esta finalidad, ademas de continuar con los servicios que hay en la actualidad, se va a crear
dentro de la plataforma un area privada para implementar nuevos servicios en este entorno, Su
uso serad gratuito, tanto para las personas emprendedoras, como para el resto de los actores
implicados en el ecosistema emprendedor.

PY71436]

En general, las prestaciones a realizar en este contrato abarcan, la actualizacién del entorno web
con creaciéon del area privada, la prestacion de servicios digitales y la realizacién de las
actividades para la divulgacién de informacién, de forma que puedan servir como un elemento
mas de apoyo a los emprendedores desde el nacimiento de la idea hasta la consolidacion de la
empresa.

Para la verificacién del siguiente cédigo podré conectarse a la siguiente direccion http:/j
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I.2. Definicién del objeto general.

Pégina: 4 de 74

El objeto del presente pliego de prescripciones técnicas particulares es describir las obligaciones,

condiciones técnicas y actividades especificas que deben ser asumidas y desarrolladas por las
empresas adjudicatarias de cada uno de los lotes que se definen para el contrato de servicios de
adaptacion, gestion y mantenimiento de la plataforma web y dinamizacién, divulgacion de la
actividades y gestion de redes sociales de Madrid Emprende, gestionada por la DGIE.

Los trabajos a realizar estan destinados principalmente a la adaptacién, desarrollo y gestién de la
web existente en el dominio, www.madridemprende.es, y a la dinamizacién y divulgacién de
actividades y eventos, la creacién de contenidos y gestién de las redes sociales a través de las
cuales, la DGIE difunde y da a conocer la actividad en materia de innovacién y emprendimiento,
conforme a las competencias que el centro directivo tiene atribuidas por la normativa de
aplicacién.

Estos incluyen también la creacién de un area privada en una plataforma web para apoyo y
dinamizacién de una comunidad emprendedora digital, ademas de los servicios gestionados
necesarios para su funcionamiento, los de mantenimiento y de soporte.

Cadigo de verificacion : PY71436b83c99135

Las prestaciones del contrato incluyen el alojamiento y mantenimiento a nivel de infraestructura
de otros sitios web bajo este dominio y de otras cuentas en redes sociales bajo la marca de
Madrid Emprende.

Debido a que la DGIE no cuenta con medios ni personal con la especializacién suficiente para
prestar con medios propios los servicios anteriores, se hace necesario realizar la contratacion con
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Il.1. Lotes.

=9 empresas especializadas que puedan llevar a cabo las prestaciones que se detallan a continuacion
E'\ . . . . . . . . . s . o
Eg dirigidas a ampliar y mejorar los servicios, la capacitacion profesional y las habilidades
EE empresariales de las personas emprendedoras.

=t

=

= Il. LOTESY CONDICIONES GENERALES.

Los trabajos por desarrollar consistirdn en la prestacion de los servicios que se indican a
continuacion de acuerdo con la siguiente division en lotes:

e Lote 1. “Adaptacion, servicios gestionados, mantenimiento y soporte para plataforma web”.

PY71436]

e Lote 2. “Dinamizacion y divulgacion de actividades, disefio y gestién de contenidos y redes
sociales”.

Las condiciones especificas de cada lote se describen en el apartado correspondiente a cada uno
de ellos.

I1.2. Condiciones generales.

El adjudicatario de cada lote debera ajustarse a las condiciones establecidas en este pliego para
el desarrollo de cada una de las actividades o servicios contratados.

Con caracter previo al inicio de la prestacion, a requerimiento de la administracion, el
adjudicatario de cada lote debera celebrar con el personal responsable del contrato de la DGIE,

Para la verificacién del siguiente cédigo podré conectarse a la siguiente direccion http:/j
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cuantas reuniones o sesiones de trabajo resulten necesarias para garantizar el adecuado
desarrollo de los trabajos.

Pégina: 5 de 74

La empresa adjudicataria de cada lote asumirad la prestacion del servicio que se contrata y la
direccion de los recursos humanos necesarios para ello. A tales efectos, deberd contar con los
medios técnicos necesarios para la ejecucién del contrato en los plazos previstos en el presente
pliego.

11.3. Estado Actual.

Se cuenta con un portal web instalado en el dominio citado, desde donde se divulga informacién
y contenidos, se gestiona la agenda de eventos y se envian boletines, como instrumentos a
través de las cuales se comunican las actividades, servicios y eventos.

Se utiliza para informar a la ciudadania, poniendo a su disposicion recursos para facilitar el acceso
a los diversos servicios, tales como informacién para la creacion de empresas, cita online para
asesoramiento, inscripcion en eventos, etc.

El portal web estd desarrollada utilizando lenguaje php, utilizando el sistema de gestion de base
de datos MySQL, con un gestor de contenidos obsoleto que dificulta la generacién de estos
segun las necesidades actuales.

Cadigo de verificacion : PY71436b83c99135

Por lo que respecta a su estructura, el portal web cuenta, por un lado, con una parte de
informaciéon general y estdtica relativa a la actividad general, programas, dependencias
municipales adscritas y documentos e informes que se consideran de utilidad para los usuarios, y
por otro, con una parte de informacién mas dindmica relativa a noticias, eventos destacables y
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Unicamente para su mantenimiento temporal y gestion de baja cuando estén adaptados en la
plataforma web todos los servicios para estos dispositivos.

——1©]

——iy una agenda para gestion e inscripcion en actividades.

— )

— N . . . P

= Por otro parte, se cuenta con perfiles activos en las redes sociales mas comunes donde se
=§ dinamizan y difunden diariamente noticias y eventos.

)

=3 Asimismo, se dispone de aplicaciones nativas para moviles, que se incluyen en este contrato
—o)

I1.4. Resultado de los trabajos.

Todos los documentos y resultados de los trabajos realizados al amparo del contrato seran
propiedad del Ayuntamiento de Madrid, quién podra ejercer el derecho de reproduccién y
divulgaciéon total o parcial, sin que el contratista pueda facilitarla a terceros sin la expresa
autorizacion del Ayuntamiento de Madrid, previa peticién formal del adjudicatario con expresion
del fin.

PY71436]

Sera responsabilidad de cada empresa adjudicataria que la documentacién utilizada o aportada
cumpla con la legislacion vigente sobre propiedad intelectual. A tales efectos, debera presentar
junto con la documentacién técnica de la oferta, una declaracion responsable donde figure su
compromiso respecto del cumplimiento de estas obligaciones.

Para la verificacién del siguiente cédigo podré conectarse a la siguiente direccion http:/j
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I1.5. Responsables del proyecto.

Pégina: 6 de 74

Una vez se produzca la adjudicacién del contrato, el contratista designard expresamente a una

persona, con el caracter de responsable del proyecto, que sera el encargado de asegurar la buena
marcha de los trabajos y actuar como interlocutor con el 6rgano de contratacién, ostentando la
representacion del contratista cuando sea necesaria su actuacion o presencia, siempre en orden
a la ejecucion y buen fin del objeto del contrato.

Asimismo, el contratista debera nombrar un responsable suplente para los casos de ausencia del
titular.

I1.6. Equipo de trabajo.

I1.6.1. Composicion.

Las entidades adjudicatarias pondran a disposicion de la ejecucion de este contrato un equipo de
profesionales con la capacidad técnica suficiente para llevarlos a cabo y que cumplan, como
minimo, con los requisitos indicados en cada lote, que a su vez estaran apoyados técnica y
profesionalmente por la estructura de la empresa a la cual pertenecen.

Cadigo de verificacion : PY71436b83c99135

En ningln caso la empresa adjudicataria podra alegar como causa del retraso o imperfeccién de
la ejecucion de los trabajos, la insuficiencia en la plantilla de personal con la especializacién y/o la
formacion que resulte necesaria.

[1.6.2. Relacién juridica.
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El personal destinado a la prestacion del servicio estard sometido al poder de direccién y

El contratista debera acreditar, siempre que sea requerido para ello, el cumplimiento de las
obligaciones precitadas mediante la exhibicién de la correspondiente documentacién.

= organizacion de la entidad adjudicataria (retribuciones, horarios, instrucciones, etc.), y a todo
—— ambito y orden legalmente establecido.

=<

1 . , . . . . . .
=02 El contratista serd el Unico obligado y responsable del cumplimiento de cuantas disposiciones
= legales resulten aplicables al caso, en especial en materia tributaria, de contratacion, seguridad
= social y prevencioén de riesgos laborales.

En ninglin caso el personal adscrito a la ejecucion del contrato tendra vinculacién juridica o
laboral con el Ayuntamiento de Madrid, y ello con independencia de las facultades de control e
inspeccion que legal y contractualmente correspondan al mismo.

PY71436]

A la extincion del contrato, no podra en ningln caso producirse la consolidacion de las personas
que hayan realizado los trabajos objeto del contrato, como personal del Ayuntamiento de
Madrid, de conformidad con lo dispuesto en el articulo 308.2 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

La empresa adjudicataria es responsable de las posibles reclamaciones de usuarios y terceros que
pudieran derivarse de las actuaciones realizadas por parte del personal de las empresas
adjudicatarias que ejecuten las prestaciones objeto de este contrato.

Para la verificacién del siguiente cédigo podré conectarse a la siguiente direccion http:/j
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11.6.3. Suplencias e incidencias.

Pégina: 7 de 74

Para la correcta ejecucion del servicio, cuando el personal que la empresa adjudicataria haya

adscrito a la ejecucion del contrato se encuentre en un supuesto de Incapacidad Temporal o
tuviera que disfrutar las vacaciones o cualquier otro permiso o licencia reglamentaria, la empresa
adjudicataria debera cubrir de forma inmediata las vacantes que se hubieran producido en el
equipo de trabajo con personal que, al menos, relina los requisitos de solvencia técnica y
profesional definidos. En el supuesto de que no fuera posible, por imposibilidad de previsién de
esta, la cobertura se efectuara en el plazo maximo de 3 dias.

El personal de suplencia o sustituciéon deberd mantener un perfil de cualificacién técnica igual o
superior al de la persona sustituida. Siempre que se realice la sustitucion del personal designado,
se aportard la documentacién que acredite el cumplimiento de los respectivos requisitos con
antelacion suficiente para su verificacion.

I1.7. Supervision y seguimiento.

Para asegurar el correcto desarrollo de los trabajos, de acuerdo con las prescripciones técnicas,
éstos se llevaran a cabo bajo el control y supervision del responsable de la ejecucion del contrato
designado por el 6rgano de contratacion, a quién el responsable del proyecto designado por el
adjudicatario elevara los informes preceptivos del estado del trabajo y facilitara la participacion
técnica y presencial en cada una de las fases de ejecucion de este contrato.

Cadigo de verificacion : PY71436b83c99135

Los servicios a contratar se detallan en cada uno de los lotes y las prestaciones seran realizadas
por expertos y personal especializado en cada area del sector, segin las especificaciones
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previstos en el presente pliego.

11.8. Accesibilidad y usabilidad Web, comunicacion clara y uso inclusivo del lenguaje.

=S marcadas y bajo la supervisién de la Subdireccién General de Emprendimiento de la DGIE.

=~

=® . . .

= Teniendo en cuenta que las prestaciones de los lotes pueden estar vinculadas entre ellas y
— N . . , - . .

=0 necesitan ser coordinadas, por la DGIE se podran fijar las reuniones conjuntas que sean
= necesarias para la coordinacion y planificacién de actividades y para determinar el proceso de
=o . .7 . . . .

=X comunicacién para informar de los aspectos comunes a las empresas adjudicatarias de los lotes

Para facilitar la gestién de la informacién en el ambito de los sitios web del Ayuntamiento de
Madrid, la plataforma, desarrollos y contenidos deberan atenerse a los criterios recogidos en la
Resolucién de 31 de mayo de 2016 del Director General de Transparencia y Atencién a la
Ciudadania, por la que se aprueban los criterios generales qua han de regir como guia en la
definicién, creacién y mantenimiento de las paginas web de este Ayuntamiento. Se incorpora
como Anexo Il.

PY71436]

En todo caso, para la adaptacion y el desarrollo de la plataforma web, de todos los contenidos y
servicios gestionados se tendra en cuenta la necesidad de que sea accesible al mayor nimero de
usuarios y, por tanto, todos los desarrollos que se realicen deberdn cumplir con lo previsto en el
Reglamento sobre condiciones basicas para el acceso de las personas con diversidad funcional a
las tecnologias, productos y servicios relacionados con la sociedad de la informacién y medios de
comunicacién social, aprobado por Real Decreto 1494/2007, de 12 de noviembre, asi como los
productos internacionales de accesibilidad (W3C y las Web Content Accesibility Guidelines 1.0 y
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norma UNE 139803:2012, que establece como grado de accesibilidad minimo obligatorio el nivel
“AA” aplicable a las paginas de internet de las Administraciones Publicas (articulos 18, 19 y 20 de
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la Ley 56/2007, de 28 de diciembre, de medidas de impulso de la Sociedad de la Informacién,
articulo 14 de la Ley 27/2007, de 23 de octubre, de Reconocimiento de la Lengua de Signos y
articulos 3, 6 y 12 del Real Decreto 1494/2007, de 12 de noviembre).

Ademéds, y en todo caso, deberdn ceiiirse al documento “Estdndares de Accesibilidad” del
Ayuntamiento de Madrid”, que se incorpora como Anexo V y a los criterios recogidos en la
Resolucién de 31 de mayo de 2016 del Director General de Transparencia y Atencién a la
Ciudadania citada mas arriba.

De forma analoga, y para facilitar la usabilidad de los cursos y contenidos, los desarrollos
informaticos y el resto de las prestaciones deben ajustarse también al documento “Estandares de
Usabilidad” del Ayuntamiento de Madrid, que se incorpora como Anexo VI y a los criterios
recogidos en la citada Resolucion de 31 de mayo de 2016 del Director General de Transparencia
y Atencién a la Ciudadania.

También con el propédsito de conseguir una comunicacién basada en la sencillez y que asi todas
las personas puedan comprender la informacién relevante de forma fAcil, directa, transparente,
simple y eficaz, los documentos y la comunicacion dirigidas al publico deben estar redactados y
disenados de forma clara e inequivoca. Para ello debera cefirse a las indicaciones de la Guia
Practica de Comunicacién Clara del Ayuntamiento de Madrid que se incorpora como Anexo .

Cadigo de verificacion : PY71436b83c99135

Asi mismo, la empresa adjudicataria debera tener en cuenta en todos los contenidos la forma de
relacionarnos mediante el lenguaje con la ciudadania, reforzando el compromiso con la igualdad

(gl
15

11.9. Confidencialidad y propiedad intelectual.

=0

EE entre mujeres y hombres. Para ello se procurard la promocion y consolidacion del uso del
%E lenguaje inclusivo en los contenidos y el uso de imagenes no sexistas en toda la documentacion,
%E en la comunicacidn y en la informacién. Para ello, debera atenerse a las técnicas incluidas en la
Eg Guia para el Uso Inclusivo del Lenguaje del Ayuntamiento de Madrid, que se incorpora como
Eg Anexo IV.

La empresa adjudicataria queda expresamente obligada a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasidon del cumplimiento del contrato y
sobre los derechos de propiedad intelectual relacionados con trabajos realizados durante el
desarrollo del contrato.

PY71436]

Asi mismo, debera cumplir por la normativa nacional e internacional sobre propiedad intelectual
e industrial en todo lo relacionado con el objeto de las prestaciones de los contratos derivados
de las estipulaciones de este pliego.

A titulo enunciativo. no limitativo, pueden estar protegidos, la programacién, edicién,
compilacién, disefos, logotipos, texto y graficos. Debe poder acreditar que son de su propiedad o
estar autorizado para su uso y el fin al que se destinen los elementos con proteccion intelectual.

También deberd poder acreditar y hacerse responsable sobre el uso de denominaciones de
terceros, que se encuentra autorizado expresamente por sus propietarios, y que se
responsabiliza de las controversias que sobre ellas pudieran suscitarse al respecto.
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1.10. Plan de reversién y transferencia del servicio.
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Se presentara un plan de reversion del servicio que permita al Ayuntamiento de Madrid o a un

posible nuevo adjudicatario asumir, una vez finalizado el contrato adjudicado, las prestaciones
objeto de cada uno de los lotes, de forma que el servicio no se vea interrumpido o afectado.

Asi mismo, debe contemplar que se pueda transferir el servicio a un tercero de forma integra o
fraccionada. Para ello se indicaran los términos logisticos, tareas, documentacion, obligaciones,
metodologia que permitan la transferencia a la finalizacién del contrato.

I.11. Clausulas sociales.

De conformidad con lo previsto en la Instruccién 1/2016 relativa a la incorporacién de clausulas
sociales en los contratos celebrados por el Ayuntamiento de Madrid, sus Organismos Auténomos
y Entidades del Sector Publico Municipal, se regulan las siguientes cladusulas sociales:

Primera. Las prescripciones técnicas de este contrato han sido redactadas teniendo en cuenta la
Convencién de Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi
como los criterios de accesibilidad universal y de disefio universal para todas las personas, tal y
como son definidos estos términos en el texto refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusiéon social, aprobado por Real Decreto legislativo
1/2013, de 29 de noviembre (TRLGDPD).

Cadigo de verificacion : PY71436b83c99135

Segunda. En relacién con los trabajadores que prestaran este servicio, deberd respetarse, en
todo caso, la normativa socio laboral vigente en Espafna, en la Union Europea y en la
Organizacioén Internacional del Trabajo.

(gl
15

Cuarta. En toda la documentacion, publicidad, imagen o materiales que deban aportar los
licitadores o que sean necesarios para la ejecucion del contrato, deberd hacerse un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar, con valores de igualdad, la presencia equilibrada, la diversidad y la
corresponsabilidad.

=0
=5 Tercera. La oferta econdmica debera ser adecuada para que la empresa adjudicataria haga frente
= a todos los costes derivados de la aplicacién de los Convenios Colectivos que correspondan, sin
=§ gue en ningun caso los precios/hora de los salarios contemplados puedan ser inferiores a los
=c precios/hora de los Convenios mas los costes de Seguridad Social.

=—0c0

—o)

Quinta. La empresa adjudicataria tiene la obligacién de adoptar las medidas de seguridad y salud
en el trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan
afectar a la vida, integridad y salud de las personas trabajadoras. Asimismo, deberan acreditar el
cumplimiento de las obligaciones siguientes:

PY71436]

« La evaluacién de riesgos y planificacion de la actividad preventiva correspondiente a la
actividad contratada.

« La formacién e informacién en materia preventiva a las personas adscritas a la ejecucion del
contrato.

« El justificante de la entrega de equipos de proteccién individual que, en su caso, sean
necesarias.
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La empresa adjudicataria deberd acreditar el cumplimiento de estos extremos mediante la
documentacién que corresponda en cada caso, dado que la actuaciéon a realizar en materia de
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prevencion de riesgos laborales dependerd de la naturaleza de la prestaciéon constitutiva del
objeto del contrato.

Sexta. La empresa adjudicataria, al inicio de la ejecucién del contrato, debera acreditar mediante
declaracion responsable la afiliacion y alta en la Seguridad Social de las personas trabajadoras
destinadas a la ejecucién del contrato. Esta obligacién se extenderd a todo el personal
subcontratado por la empresa adjudicataria principal destinada a la ejecucién del contrato.

El érgano de contratacion podra solicitar, cuando lo considere oportuno, los contratos de las
personas trabajadoras adscritas a la ejecucion del contrato que permitan verificar el
cumplimiento del contenido de la declaracién responsable.

I.12. Control de la ejecucion de las clausulas sociales de obligado cumplimiento.

Con caracter previo a la finalizacién del contrato, la empresa adjudicataria debera presentar un
informe relativo al cumplimiento de las obligaciones sociales que le fueran exigibles legal o
contractualmente, incluidas aquellas clausulas sociales que fueran ofertadas, en su caso, como
criterios de adjudicacion sociales.

Cadigo de verificacion : PY71436b83c99135

1.13. Responsabilidad patrimonial del contratista.

De conformidad con lo establecido en el articulo 196 de la LCSP sera obligacion del contratista
indemnizar todos los dafos y perjuicios que se causen a terceros como consecuencia de las
operaciones que requiera la ejecucién del contrato.

(gl
15

En consecuencia, el Ayuntamiento podrd requerir y disponer de los datos del contrato que
considere procedente, bien para su divulgacion a través del Portal de Transparencia y a través
del Portal de Datos Abiertos, bien para atender a las solicitudes de acceso a informacién publica
o bien para cualquier otra finalidad legitima.

=u

=0 I.L14. Clausulas de transparencia generales.

=N

=<t . .
=5 Primera. Todos los datos, soportes o documentos que se generen como consecuencia del
EE desarrollo o ejecucién del contrato constituyen informacién puablica a disposicién del
=3 Ayuntamiento de Madrid, siendo el Ayuntamiento titular de los mismos.

—1e))

Segunda. Quedan exceptuados de las obligaciones sefaladas en la clausula anterior la
informacion o los datos que puedan resultar afectados por la confidencialidad de la oferta del
contratista. A tales efectos, el contratista debera haber indicado en su oferta qué documentacién
o informacién resulta afectada por dicha confidencialidad, sin que en ningln caso dicha
confidencialidad pueda afectar a la totalidad de la oferta. En todo caso, corresponde al 6rgano de
contratacién ponderar y determinar qué informacioén resulta afectada por dicha confidencialidad,
debiendo el contratista alegar la misma cuando el Ayuntamiento le solicite la informacién.

PY71436]

Igualmente queda exceptuada de la obligacion anterior la informacién o los datos que resulten
afectados por los secretos comerciales, licencias, patentes y derechos de propiedad intelectual o
industrial que correspondan al contratista o a terceros.

10
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Tercera. Publicidad activa.
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De conformidad con lo dispuesto en los articulos 4 de la Ley 19/2013, de 9 de diciembre de

Transparencia, Acceso a la Informacién Publica y Buen Gobierno, 3.2, 4 y disposicién transitoria
segunda de la Ley 10/2019, de Transparencia y de Participaciéon de la Comunidad de Madrid y
3.2 de la Ordenanza de Transparencia de la Ciudad de Madrid, el contratista esti obligado a
suministrar al 6rgano de contratacion, previo requerimiento y en un plazo de 10 dias desde el
acuse de recibo de la peticién, toda la informacién que resulte necesaria para el cumplimiento de
las obligaciones que en materia de transparencia establece dicha normativa y la que pueda
dictarse en desarrollo de la misma.

Especificamente, debera facilitarse toda la informacién que requiera el érgano de contratacion a
fin de cumplir las obligaciones de publicidad activa que le son impuestas en el articulo 22 de la
ley 10/2019 de Transparencia y de Participacién de la Comunidad de Madrid, de 10 de abril y las
que establezca la Ordenanza de Transparencia de la Ciudad de Madrid de 27 de julio de 2016.
Dado que el presente contrato tiene por objeto un servicio publico, el contratista debera remitir
también informacién sobre los siguientes aspectos del contrato: servicio publico objeto del
contrato, régimen juridico, econdmico y administrativo de prestacion del servicio, plazo y
régimen de financiacién, estandares basicos de prestacidon del servicio, cargo de la persona
responsable del contrato, direccién electrénica a la que pueden dirigirse las reclamaciones de
responsabilidad patrimonial y quejas, nimero, categoria y titulacion del personal adscrito al
contrato, evaluaciones del servicio llevadas a cabo por los responsables del mismo, sanciones y
acuerdos de intervencion y secuestro del contrato.

Cadigo de verificacion : PY71436b83c99135
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informacién sera considerado como un incumplimiento grave y llevara implicito una penalidad,
conforme a lo establecido en el apartado 27 del Anexo | del PCAP.

éE A los efectos del cumplimiento de las obligaciones antes sefaladas el contratista deberd
§§ informar, en los casos en que proceda, sobre la identidad de los subcontratistas, el importe de
%B cada subcontratacion y el porcentaje en volumen de cada contrato que ha sido subcontratado en
%E el plazo maximo de 5 dias desde la formalizacién de las subcontrataciones, conforme a lo
§§ establecido en el apartado 23 del Anexo | del PCAP. El incumplimiento de este deber de

Cuarta. Acceso a Informacion Publica.

Ademas de lo anteriormente sefalado, con objeto de dar respuesta a las solicitudes de acceso a
informacién publica que se dirijan al Ayuntamiento, el contratista estard obligado a facilitar los
documentos o soportes, que hayan sido elaborados, adquiridos o conservados en el ejercicio de
las funciones o actividades objeto del contrato, en el plazo méas breve posible y en todo caso en
el plazo que el Ayuntamiento le sefale, a fin de que el mismo pueda cumplir con los plazos
maximos de resolucién impuestos por la ley 10/2019 de Transparencia y de Participacién de la
Comunidad de Madrid y por la Ordenanza de Transparencia de la Ciudad de Madrid.

PY71436]

El contratista deberd alegar, en un plazo de quince dias desde que la informacién le sea
requerida, los derechos o intereses legitimos de los que es titular y que podrian resultar
afectados por la publicidad de la informacién solicitada. De la misma forma podra manifestar la
existencia de otros posibles limites.
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La ponderacioén de los intereses y limites que puedan resultar afectados correspondera al érgano
de contratacion en la forma dispuesta en la cldusula siguiente.
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Quinta. El érgano de contratacion ponderara antes de publicar o suministrar la informacion la
posible concurrencia de los limites sefalados en el articulo 14 de la Ley 19/2013, de 9 de
diciembre de Transparencia, Acceso a la Informacién Publica y Buen Gobierno.

En todo caso la informacion que se recabe y suministre en el desarrollo del contrato debera
respetar la proteccion de datos de caracter personal conforme a lo dispuesto en la ley Organica
3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales y al Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacién de estos datos y aplicar el articulo 15 de la Ley 19/2013
de 9 de diciembre de Transparencia, Acceso a Informacién Publica y Buen Gobierno.

Sexta. Toda la informacién que el contratista deba suministrar en virtud de las clausulas
anteriores para su publicacién en el Portal de Transparencia y en el Portal de Datos Abiertos o
para cualquier otra finalidad legitima, se facilitard por medios electrénicos, en formas o formatos
que sean abiertos, legibles por maquina, accesibles, faciles de localizar y reutilizables,
conjuntamente con sus metadatos.

Cadigo de verificacion : PY71436b83c99135

Tanto el formato como los metadatos cumplirdn, siempre que sea posible, normas formales
abiertas y deberan cumplir en todo caso la normativa nacional y comunitaria que resulte de

(gl
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legible por maquina, a través de las APl adecuadas debiendo cumplirse ademas con los
requerimientos que para los mismos pueda requerir la normativa de aplicacion.

aplicacién.

=S A tal efecto el contratista debera elaborar y facilitar la informacién con arreglo al principio de
=~

— ¢ “documentos abiertos desde el disefio y por defecto”.

=<

=—_§ Si la informacion constituye conjuntos de datos de alto valor de acuerdo con la Directiva
== 2019/1024 (UE) de 20 de junio de 2019, relativa a los datos abiertos y la reutilizacion de la
=0

=X informacién del sector publico, debe ponerlos a disposicién de la Administracion en un formato

Séptima. El contratista debera garantizar en todo momento a lo largo de la ejecucién contractual
la extraccion, modificacion y descarga de datos derivados del contrato que deberan ser puestos a
disposicion de la Administracion cuando ésta lo solicite. Extraccion, para obtener, desde las
fuentes de datos de origen, los datasets o conjuntos de datos publicables. Transformacién, que
puede incluir el filtrado de determinados valores, la eliminacion de blancos o valores fuera de
rango. Y carga o traslado de la informacion desde la fuente original hasta el punto l6gico donde
hayan de utilizarse. También se garantizara por parte del contratista la disponibilidad de toda la
informacién histérica de los datos.

PY71436]

Octava. La empresa adjudicataria debera suministrar a lo largo de toda la vigencia del contrato, la
informacién relativa a la prestacion de servicios publicos, asi como el contenido completo de las
bases de datos empleadas referentes al servicio prestado. Dichas bases de datos tendran que ser
suministradas con todo detalle y en formato abierto y reutilizables, junto con sus metadatos.

Los datos deberan reunir los requisitos siguientes:
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»  Unicos, evitando su duplicidad salvo en lo necesario para la realizacion de copias de
seguridad.
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=  Compartidos, la informacién debera estar disponible para el conjunto del Ayuntamiento y, en
la medida de lo posible, para todo aquel que quiera consultarla, debiendo desarrollarse los
mecanismos necesarios para el acceso universal y para la integracién de las distintas
aplicaciones informaticas.

= Los datos tienen que ser accesibles y abiertos, utilizando formatos estandar, de uso libre y
abierto, que permitan su gestién vy, siempre que sea posible, su puesta a disposicién para la
publicacién y fomento de su posterior reutilizacion.

= Todos los datos que puedan por su naturaleza deberan estar georreferenciados, indicando la
posicion geografica a la que esté asociado el dato o documento, de forma que sea posible su
localizacién sobre una representacion cartografica y la explotacién de su caracter espacial.

=  Por dultimo, siempre que sea posible, el dato estard descrito semanticamente, y esta
informacién se guardara junto al dato en la base de datos. Los datos y documentos deberan
estar asociados a descriptores semanticos, los cuales aportardn conocimiento sobre el
significado de aquéllos y su contexto. Los esquemas de representacion de la informacion y
los vocabularios de los que se tomen los descriptores deberan estar estandarizados y ser
abiertos.
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» La extraccidn de datos que se solicite podra ser total, incremental o por rango de fechas.
Siempre que sea posible, estos procesos deberan poder programarse y ejecutarse de forma
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anonimizados.

= Ademas de la descarga masiva, siempre que sea posible, se facilitara la puesta a disposiciéon
de los datos para su reutilizacion en un formato legible por maquina a través de las API
adecuadas, basado en estandares abiertos, y bajo las recomendaciones del departamento de
informatica correspondiente. En cualquier caso, ademas de los conjuntos de datos de alto
valor de acuerdo con la Directiva 2019/1024 (UE) de 20 de junio de 2019, la disponibilidad
de API sera prioritaria en datos de gran volumen de informacién o de alta importancia en
tiempo real.

= desatendida, con la periodicidad que se desee, dejando los conjuntos de datos, en unos
=~

=2 recursos de red o similar especificados por los servicios centrales informaticos del
e .

= Ayuntamiento.

—

= = Silos anteriores conjuntos de datos contienen informacion de caracter personal, se tendran
=X qgue realizar dos tipos de explotaciones, una con todos los datos, y otra con los datos

PY71436]

= Cuando la puesta a disposicién de datos dindmicos para su reutilizacién inmediatamente
después de su recopilacion pudiera ser inviable técnica o econémicamente, suponiendo asi
un esfuerzo desproporcionado, esos datos dindmicos se pondran a disposicion para su
reutilizacion en un plazo o con restricciones técnicas temporales que no perjudiquen
indebidamente la explotacién de su potencial econémico y social.

Novena. La responsabilidad por el suministro de datos erréneos, las interrupciones en la
transmision de los datos y el trabajo interpretativo de baja calidad (en caso de que este se

13
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g comparta con conjuntos de datos), asi como por la destruccién, pérdida o alteracion de datos

@

. (ilicita o accidental) que pueda causar dafios corresponde al contratista.
Décima. A la finalizacion del contrato, el contratista proporcionara al Ayuntamiento de Madrid la
informacién completa de las bases de datos, en formato abierto y reutilizable, junto con sus
metadatos, incluyendo la serie histérica de la informacion.
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1. LOTE 1. Adaptacion, servicios gestionados, mantenimiento y soporte para plataforma web.

Pégina: 15 de 74

1.1.  Objeto del contrato.

El objeto del presente lote es establecer las prescripciones técnicas para la contratacion de los
servicios para dotar de una tecnologia actualizada al portal web existente en el dominio
www.madridemprende.es, mediante la adaptacion a una plataforma web, gestionada por la DGIE
bajo la marca de Madrid Emprende.

Comprende también la prestacién de los servicios gestionados, el mantenimiento y soporte tanto
del entorno existente hasta la migracién, como del entorno de la nueva plataforma web.

En el apartado general del pliego sobre el estado actual se indican las caracteristicas del portal
web. También existen otros sitios web que no son objeto de este contrato, con la excepcién de
lo indicado para el alojamiento y servicios de infraestructura.

La dificultad de mantener actualizado el portal web y la necesaria adaptacién por los
condicionantes funcionales y técnicos, justifican la creacién de un nuevo entorno, de un sistema
de gestion para publicacion de contenidos y del servicio de desarrollo correspondiente, de forma
gue se puedan entregar los nuevos servicios que se quieren ofrecer a la comunidad
emprendedora en el entorno digital.

Cadigo de verificacion : PY71436b83c99135

La adaptacion de este portal se realizard actualizdndolo a una nueva tecnologia de estandar
abierto, que utilice las mejores técnicas de disefio y gestion para controlar de una forma sencilla
los contenidos y la imagen en internet.
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En consecuencia, el objeto de este contrato es la adaptacion del servicio a una nueva plataforma
web, que incluye el desarrollo, implementacion y diseno, la gestion de servicios y el
mantenimiento y soporte, incluyendo el servicio necesario para el mantenimiento del portal web
existente hasta la migracién de sus contenidos y funcionalidades.

——1]

— Estas adaptaciones se haran sobre la base de una prueba de concepto funcional ya realizada y
=® . Ve . o oy . . e
=q que incluye los elementos y las caracteristicas basicas que han permitido realizar una evaluacién
=0 de los objetivos que se persiguen, de modo que es el punto de partida para la definicién de la
= plataforma web completamente operativa y los desarrollos posteriores.

=%

—o)

Para conseguirlo, el servicio se apoya en los elementos fundamentales siguientes:

e Adaptacién del portal web a una nueva plataforma web y la migracion de los contenidos y
funcionalidades actuales.

PY71436]

e Creacion de un darea privada con servicios para la mejora de la atencién a los
emprendedores, fomentando el uso y la utilidad de las nuevas tecnologias.

e Servicios gestionados, mantenimiento y soporte del portal web existente hasta la migracién,
segun los elementos que sean de aplicacién, y de forma integral en la nueva plataforma.

e Asistencia al usuario final y la formacion al personal sobre la administracion de la plataforma
y del gestor de contenidos.

15
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En general, la empresa adjudicataria debera realizar e integrar la totalidad de los servicios,
ejecutando todos los trabajos y acciones necesarias para garantizar que, mediante las
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prestaciones de este contrato se consigue el objetivo principal definido anteriormente.
1.2.  Adaptacion web, migracion de contenidos y creacion de area privada.

En este apartado se definen los trabajos necesarios para que, sobre la base de la prueba de
concepto se implementen los servicios y funcionalidades, se realicen los desarrollos de todos los
componentes, la migracion, y la carga de los contenidos para poner en produccion la plataforma
web.

1.2.1. Especificaciones generales.

La plataforma web sera de acceso al publico en general para todos los contenidos abiertos y de
acceso restringido para usuarios registrados, diferenciandose los siguientes componentes:

e Zona publica de la plataforma web, visible para cualquier usuario y donde accedera el
ciudadano en general.

e Zona privada de la web, para creacién de una comunidad emprendedora accesible solo para
los usuarios registrados, donde accederan a determinados servicios, en funcion del perfil que
tengan disponible. Esta zona de acceso restringido podra gestionarse con autoregistro o por
inscripcion de los perfiles gestores de la plataforma.

Cadigo de verificacion : PY71436b83c99135

e Herramienta de administracién de la plataforma web, que incluird un sistema de gestion de
contenidos que permitird a las personas encargadas del mantenimiento de la plataforma
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posterior paso a produccién.

e Adaptacion del portal web, con el desarrollo de la nueva plataforma con funcionalidades y
tecnologia actualizada y creacién de un area privada, accesible a todos los servicios desde
dispositivos moviles con independencia del sistema operativo o el navegador web.

=\ gestionar la informacion de una forma agil y sencilla y obtener datos estadisticos e
=5 informacién sobre la plataforma web.

=N

_v . . . . .

=N Para ello, de forma general, los trabajos a realizar consisten en lo siguiente:

=0

_—

1 ., . . .

— = ¢ Instalacién y configuracion de prueba de concepto de la plataforma web en base al estandar
=3 de cddigo abierto ya utilizado, en un servidor de desarrollo para analisis funcional, pruebas y

e Diseflo, personalizacion y desarrollo de adaptaciones de tema y complementos,
implementacion y desarrollo de las nuevas funcionalidades, asi como de la estructura e
imagen segun los criterios especificados por la DGIE, en base a lo indicado en este pliego.

PY71436]

e Migracién e integracién de los contenidos, de las paginas web y conexion de las
funcionalidades existentes en sitio web actual, verificando la viabilidad y asegurando la
compatibilidad e identificacién de imagen corporativa actual en la nueva plataforma web.

e Instalacion de herramientas para la gestioén de paginas web y contenidos de forma dinamica e
intuitiva, que permita la gestion sin necesidad de conocimientos informaticos mas que la
propia herramienta de gestion, logrando mayor eficiencia en los procesos de trabajo para la
gestion de la informacion.

16
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e Desarrollo de las tareas relacionadas con el disefio y produccién de los contenidos digitales y
con el apoyo técnico.
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e Alta, carga y gestion de usuarios y suscriptores existentes en el portal web, seglin calendario
definitivo que se establezca por la DGIE.

Los trabajos se establecen en fases y se realizardn sobre los de la prueba funcional, que sirve de
referencia para los estandares tecnoloégicos, herramientas, de contenidos, calidad e imagen
institucional. En ella, se han definido y evaluado de forma basica los elementos fundamentales
para adaptar y crear la nueva plataforma web completamente operativa.

Ademas de la estructura, secciones y funcionalidades que finalmente se decidan replicar o
conservar del sitio web actual, esta debe contar con nuevas funcionalidades que aporten
capacidades como la creacion de micrositios y el multiregistro de usuarios, de modo que permita
gestionar actividades de informacién, difusién, y contacto de forma digital entre organismos
publicos, entidades, empresas y personas del ecosistema emprendedor.

Como ya se ha indicado, al entorno del sitio web actual se accede desde la pagina web
www.madridemprende.es. Este dominio es de acceso publico por lo que las empresas licitadoras
podran consultar en dicha direccién la situacion actual de la misma como referencia para los
estandares minimos de contenidos, calidad e imagen institucional.

Cadigo de verificacion : PY71436b83c99135

Las empresas licitadoras podran evaluar la prueba de concepto funcional sobre la que se debe
desarrollar la plataforma y que sirve de referencia para los estdndares tecnoldgicos,
herramientas, contenidos, calidad e imagen institucional. Para ello, deberan solicitar acceso
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reconocible y sencillo, que aporte calidad visual y estética, disefiado con arreglo al libro de estilo
que traslade el conjunto de valores estéticos y de imagen de la marca Madrid Emprende, y
siguiendo las indicaciones de la DGIE.

=S mediante peticién por correo electrénico al email: emprendedores@madrid.es, debiendo tener en
=N

=2 cuenta que el plazo para la solicitud de consulta sera, desde el segundo dia posterior a la
=<t . . s . . ./ ’ . . . .

— publicacién de la licitacién, hasta dos dias antes de la finalizacién del plazo de presentaciéon de las
—tre proposiciones.

|

=o ’ . ~ . . 7 . .
=X De forma general, se desarrollard un disefio eficiente, deberd garantizar que presenta un estilo

1.2.2. Caracteristicas técnicas.

La plataforma web se utilizard para incorporar y publicar diferentes tipos de recursos y
contenidos. Debe tenerse en cuenta que cualquier usuario, Unicamente precisard de un
navegador web para el acceso a la plataforma y para su correcta visualizacion.

PY71436]

En este sentido, el sistema serd compatible como minimo, con los navegadores méas utilizados en
la actualidad, por lo que se requiere que todos sus componentes estén optimizados para asegurar
la accesibilidad desde los siguientes:

« Internet Explorer 8.0 o superior y Edge.
« Google Chrome 10 o superior.

« Motzilla Firefox 3.1. o superior.

17
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« Safari y navegadores nativos de dispositivos mdviles con sistema operativo IOS o Android.
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Tanto la plataforma, como los contenidos y todo el software relacionado deberdn compatibles,

tanto para el acceso como para la reproduccion, en los diferentes tipos de dispositivos moviles
de distinto tamaio y con independencia del sistema operativo, por lo que se verificara, desde el
origen, que cumple con las premisas de disefio totalmente adaptable.

La plataforma web estd creada en fase de concepto funcional. Sobre su base, se desarrollar3,
mediante software con estandares de codigo abierto de extendida implantacién en el mercado y
con la maxima compatibilidad de los desarrollos, plugin o extensiones que se precisen, para dar a
la misma las funcionalidades descritas en este documento. Se integrard con un tema adaptado
sobre uno existente o generado de forma exclusiva, que en todo caso deberd cumplir con los
requerimientos de Ayuntamiento de Madrid.

Los aspectos graficos y de disefio de la plataforma seran coordinados con el equipo encargado
del disefio de la imagen corporativa del Ayuntamiento, quién validard cualquier modificacién o
nuevas funcionalidades sobre la estructura base.

En general, para la gestion del contenido de la plataforma web, debe suministrar un sistema de
gestion de contenidos (CMS o gestor) que garantice diferentes perfiles y niveles de
administracién acceso, facil gestidon de flujos de trabajo, usabilidad y accesibilidad universal, y
que permita emplear el menor esfuerzo posible en lograr a satisfaccién una programacion
eficiente y estructuracion de contenidos agil y rapida.

Cadigo de verificacion : PY71436b83c99135
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La empresa adjudicataria deberd identificar las necesidades de cualquier tipo relativas a

Debera proporcionar el entorno y configuracién que mejor se adapte en sus caracteristicas
técnicas a las peculiaridades de los contenidos, ofreciendo las herramientas necesarias para los
elementos mas comunes para edicién avanzada, asi como para imagen, video, animaciones, etc..,
y cuando alguno de los elementos multimedia requieran software o plugins complementarios
éstos deberan ser accesorios, es decir, que se puedan obviar sin perder contenido significativo.

22 requerimientos tecnoldgicos, tanto a nivel cliente, como de servidor y para el desarrollo,
§§ alojamiento y visualizacién adecuada de los contenidos, y en su caso, si existe limitacién por
EE resultar incompatible con alguno de los navegadores o tecnologias, deberad especificarse y
Et comunicarlo al responsable del contrato para conocimiento, valoraciéon y evaluacién de
%% alternativas.

—1e))

Por ultimo, debe tenerse en cuenta que la plataforma web, como lugar a través de la cual se
difunde la actividad de Madrid Emprende, debe, contemplar y mantenerse adaptada a los
criterios generales de estdndares web y de accesibilidad y usabilidad, comunicacién clara y
lenguaje inclusivo, asi como a los criterios particulares establecidos por el Ayuntamiento de
Madrid que se indican en el apartado correspondiente de las condiciones generales.

PY71436]

1.2.3. Sistema de gestion de contenidos.

El Sistema de Gestion de Contenidos (en adelante CMS) es la aplicacion Web alojada en el mismo
entorno que la plataforma Web, a la que sélo tendran acceso los usuarios designados por los
diferentes niveles de administracién y gestion del sistema, ya que permite gestionar todos los
elementos de esta, tanto de las areas publicas y como de las privadas de la plataforma.

18
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El CMS estd integrado en el sistema e instalado segun las caracteristicas generales del sistema de
codigo abierto elegido para el desarrollo de la plataforma. Su interfaz actual es la original de
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instalacién, con una personalizacién basica.

El gestor de contenidos actual cuenta con diferentes perfiles para la insercién de la informacién,
asi como con una funcionalidad para exportar los contenidos (listado de noticias, listado de
inscritos a eventos) a formatos normalizados, como minimo CSV y XML, para facilitar su gestion
reutilizacion, especialmente para su uso por parte del portal de datos abiertos del Ayuntamiento
de Madrid, que deberan mantenerse en el nuevo entorno.

Como esta nueva arquitectura es modular y escalable, se incluirdn todos los elementos
necesarios para dotar de la funcionalidad total requerida por la plataforma puesta en produccion,
Para ello, se realizard en el CMS la instalacion de todos los elementos necesarios y de las
adaptaciones, tanto a nivel de organizacién, como de temas y elementos visuales, aplicaciones,
componentes, extensiones y plugins. En consecuencia, se deberan instalar, configurar y adaptar
estos elementos, en las versiones que sean operativas y completamente funcionales de los
mismos, no pudiendo recurrir a versiones limitadas que reduzcan la funcionalidad o utilidad de
cualquier elemento de la plataforma.

Cadigo de verificacion : PY71436b83c99135

Permitira la gestion multievento, con el disefio de multiples arquitecturas de datos asociadas a
disenos de interfaz especificos. Cada combinacién Unica de arquitectura de datos mas interfaz
serd denominada, evento, y tendrd caracteristicas propias. La plataforma debe permitir la
convivencia concurrente de un nimero ilimitado de eventos de forma simultanea.
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Ademas, contemplard la duplicaciéon y copia de eventos, para aquellos casos en los que se

Con esta configuraciéon se deberd obtener un disefio modular en la arquitectura de la
informacién, que debera permitir al gestor de la plataforma seleccionar y combinar en su disefio
de eventos aquellos médulos predisefiados que desee incorporar a un evento determinado. Estos
modulos también se podran combinar con otros elementos individuales (p. ej.: paginas de texto,
imagenes, etc..) para crear interfaces de navegacion particulares para cada micrositio del sitio
web.

=0
=5 organice un mismo evento de forma recurrente, donde la arquitectura de datos y los disefios de
=—§ interfaz, reglas de interaccién y navegacién ya han sido definidos en una primera edicion.
=0 También debera permitir que los datos de un evento puedan ser copiados desde o dentro de
=u . .

=_§ otros eventos, y duplicados o compartidos.

—o)

PY71436]

Asi mismo, se adaptard el CMS para conseguir un interfaz sencillo y amigable cuyo disefio y
estructura sera validado por el personal designado por el responsable del contrato.

También se debe tener en cuenta que el uso del gestor de contenidos se realizard de forma
mixta, por el personal de la empresa adjudicataria del contrato y el personal designado por la
DGIE.

Para ello, en la toma de requisitos, se deberd establecer las bases y procedimientos para
configurar e implementar:

¢ Los permisos de acceso y edicion a los diferentes servicios del editor desde una cuenta de
administrador, incluyendo los diferentes perfiles de nivel inferior
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¢ La administracién de usuarios, con jerarquia y definicién de roles y permisos. Se debera
otorgar permisos a usuarios en funcién de los contenidos de la pagina web, funcionalidades
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0 micrositios que se desea gestionar. Se debe incluir un rol de validador de contenidos, que
sera el autorizado para las publicaciones.

¢ Los medios que permitan la divisién de tareas entre usuarios con distintas capacidades de
accion y para creacion de flujos de trabajo, permitiendo al administrador de perfiles que
permita la reasignacién de estas, la creacién de usuarios y tareas con diferentes capacidades
de accion.

¢ Los estandares tecnoldgicos, que permitan separar los datos contenidos del aspecto con el
que se muestran en las diferentes areas, permitiendo mostrar los contenidos con disefios
distintos y en distintos formatos para una misma informacion, creando diferentes plantillas y
hojas de estilo, incluso para la visualizacién o generacién de archivos para descarga y en su
caso, para impresion.

¢ La configuracién y elementos que permitan el desarrollo de subwebs o micrositios y el
desarrollo de diferentes temas, plantillas y elementos asociados.

Cadigo de verificacion : PY71436b83c99135

o Utilidades que faciliten el trabajo de edicion avanzado (hojas de estilos CSS, formatos de
contenido, etc.), la publicacion de los tipos de archivos mas extendidos, la conversién de
diferentes formatos creacién de enlaces e incrustacién de aplicaciones corporativas u otras
fuentes de contenidos web. Se debera incluir un editor no estandar, de tipo constructor de
paginas en el front-end, con las caracteristicas minimas indicadas en el apartado 1.4.4.

(gl
15

¢ Los medios para permitir la posibilidad de definir ciclos de vida del contenido, para poder
establecer fechas u otros parametros de validez y expiracion de los contenidos.

=S ¢ Las actuaciones de redaccidn, edicién, publicacién y administracién se reflejaran en tiempo
=~

=2 real. Existird un sistema de versionado de contenidos y la ediciéon de textos enriquecidos
=n avanzados, con la opcidn de previsualizacion antes de la publicacion.

_—

= ¢ Las herramientas para la previsualizacion de todos los contenidos en version adaptable a
=o . oy ra .

=X dispositivos moviles.

¢ Permitird realizar las modificaciones que sean necesarias para mantener la accesibilidad a la
informacién facilitando el acceso a personas con diversidad funcional, y se implementaran
las herramientas para cumplir con los estandares establecidos en este pliego.

PY71436]

¢ Las herramientas para facilitard la integracién de los contenidos con los buscadores mas
usados en Internet de manera que se faciliten las busquedas, y para la creacion de
contenidos amigables para ellos.

¢ Las herramientas que proporcionan los servicios derivados del desarrollo e implementacion
del arbol de contenidos (aplicaciones de base de datos, motor de busqueda general,
inscripcion y envio de newsletter, etc.) de manera que permita a los administradores y a los
gestores de contenidos realizar las funciones necesarias (carga masiva, indexar contenidos,
envio de correos electronicos y el email marketing, etc.)
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¢ Los elementos necesarios para una gestion facil e intuitiva de los contenidos y servicios
albergados con la que se podran controlar todos los aspectos de la plataforma.
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e La instalacion de los elementos necesarios para la creacién y desarrollo de todas las
funcionalidades de la zona con contenidos de acceso restringido para usuarios inscritos o
autorizados, mediante la correcta autenticacion de los mismos y cifrado SSL (cuando se
requiera), que posibiliten la descarga de contenidos y archivos especificos, uso de
aplicaciones, etc.

¢ Elementos para facilitar que la plataforma sea multilinglie. Debera permitir la integracién de

boletines de noticias, enlaces, y apartados destacados. Actualizaciones diarias desde
gestores de comunicaciéon para noticias y desde diferentes gestores de web y de la
agenda de eventos.

&
—3 sus contenidos en diversas lenguas, incorporando las funcionalidades necesarias para la
— realizacién de traducciones, control de traducciones pendientes, etc.
—g
—
—_— ¢ Tener posibilidades funcionales para el acceso a un tablén o un lugar de noticias de interés
5 de caracter interno o archivadas, asi como a un repositorio de documentos organizado para
—C la puesta en comun de informacién.
— O
— e Todos los elementos necesarios para el mantenimiento y gestién de datos de caracter
=—§’ protegido acuerdo a las condiciones generales, aviso y gestién de cookies, y de todos
—O . . . .
——— aquellos componentes relacionados con el cumplimiento de avisos legales conforme a la
= normativa vigente.
— 1.2.4. Funcionalidades y contenidos existentes y adaptacion de zona publica.
= La empresa adjudicataria debera implementar todas las herramientas que permitan interactuar
= para obtener la informacién y para la integracion de los contenidos y las funcionalidades
——iy existentes, que como minimo contemplard las siguientes secciones o categorias del sitio web
— )
=q actual:
=B
= e Inicio. Pagina de inicio de la plataforma web, con accesos directos, posibilidad de
=o insercién de bloques de noticias, agenda de eventos, redes sociales, subscripciones a
=—0c0
—o)

Acceso mediante menu a otros niveles de informacion, clasificados por categorias dotadas de un
espacio especifico, con un nivel mas reducido de actualizaciones.

« Espacios para emprender.

« Asesoramiento.

« Actividades de networking

« Convocatorias de premios.

« Formacion presencial y virtual.
« Ayudas y subvenciones.

« Financiacién.

« Comunidad emprendedora.

« Noticias.

PY71436]

Estos apartados o categorias incluyen elementos de primer nivel de informacion: texto, audio,
imagenes, videos, archivos, tablas, elementos graficos, etc.., que deberan incorporarse de forma
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integra, pero adaptada al nuevo diseiio y entorno grafico, de modo que quede reflejada la
totalidad de la informacion en la nueva plataforma.
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La navegacion se reestructurara atendiendo al arbol de contenidos establecido, que podra ser
modificable desde el gestor de contenidos, seglin la propuesta de una nueva estructura que haga
mas facil la navegacion y localizacion de contenidos, teniendo en cuenta que tanto la estructura
como los contenidos deben cumplir con las pautas siguientes:

¢ Facilidad de navegacion y usabilidad. En este sentido, en la concepcion y posterior desarrollo
del portal se tendran en cuenta los siguientes aspectos:

o Mendus siempre visibles y barras de navegacion para poder desplazarse facilmente por el
portal.

o Presencia en todo momento de vinculos e informacion clara para regresar a la pagina de

inicio.

¢ Incorporacién al mapa del sitio web con la representacién jerarquica de las secciones y
contenidos para facilitar la navegacion.

Cadigo de verificacion : PY71436b83c99135

¢ Permitird jerarquizar los contenidos en distintos niveles de categorias y etiquetado que
faciliten la organizacion y la indexacion de contenidos.

¢ Inclusion en el buscador general, para blsqueda rapida y avanzada de los contenidos
publicados en la propia web y para localizacién por buscadores especificos y externos.

(gl
15

e Laestructura de las diferentes paginas y contenidos web debera ser practica y sin exceso de

¢ Laplataforma y los contenidos integraran tecnologia de socializaciéon de las principales redes
sociales. Permitira la conexion a las principales redes sociales (Facebook, Twitter, YouTube,
Instagram...) con el objeto de facilitar la publicacidon y difusion de informacion de interés.

— ) . . s

e informacion.

———1a 8

__w ye . . .7 . . .

=J ¢ Incorporard los elementos necesarios para integracién y posicionamiento los buscadores
=02 mas usados en Internet de manera que se facilite el SEO, busquedas y posicionamiento
1

= natural.

— O

=—0c0

—o)

¢ Incorporard enlaces con otros sitios web del Ayuntamiento y con servicios ofrecidos por
E terceros (portales web de otros servicios municipales, otros portales e informacién de
59 entidades colaboradoras, etc.).
o e La plataforma debe permitir incorporar, en los diferentes niveles y categorias, de forma
59 . . s e . « . e
53 embebida en el mismo, paginas web o contenido generado por otros sistemas del dominio o
EE por otros sistemas externos.
©
8 e N . .
g? e Permitird la sindicacion de contenidos, basada en RSS 2.0 y resto estandares actuales, de
oG . . . ,
h paginas seleccionadas de la plataforma web a diferentes agregadores, asi como la
© > . . .z . .
59 sindicacién de audio y video.
[sNe)
o]
=8 ¢ La Informacion fundamental de contactos, como teléfonos, direcciones, correo electrénico,
oo
%é debe estar en lugar visible y desatado con objeto de que el usuario no invierta demasiado
%é tiempo en su localizacion.
o<
23
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5 22
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e Permitird la posibilidad, segiin se decida en el proceso de definicion, sobre la consulta y
descarga de documentos en diferentes formatos y elementos multimedia, fotografias,
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videos, musica, mapas y estarad configurada para facilitar la impresién de un modo adecuado
las distintas paginas y elementos de esta.

¢ Incorporard la posibilidad de obtener estadisticas de visitas a los distintos apartados
tematicos de la plataforma, herramientas de andlisis, monitorizacién y seguimiento de
enlaces entrantes, etiquetas, etc.., para implementacién de monitorizacién y la analitica web
detallada en el apartado correspondiente.

En la puesta en funcionamiento inicial del nuevo entorno de la plataforma, también es obligatorio
incluir los siguientes bloques, elementos o funcionalidades:

* Agenda de eventos: Se podra gestionar desde un panel de control web. Los contenidos
podran ser precargados por el personal designado con perfil gestor o editor y validador
antes de la publicaciéon por el perfil responsable. Categorizada en diferentes niveles: tipo de
evento, delegacién que organiza, lugar de celebracién, etc. Tendrd imagenes, textos
descriptivos de la actividad y fechas de inicio y fin de la actividad, asi como las distintas
repeticiones de cada evento (diarias, semanales, etc.). La visualizacion de los eventos debera
ser opcional mediante calendario por fecha.

Cadigo de verificacion : PY71436b83c99135

* Boletines electrénicos. Médulo para suscripcion de usuarios. Incluird, ademas de los campos
para el alta, la posibilidad de la solicitud de baja del usuario que debera ser gestionado de
forma automatica desde la web, o desde los sistemas conectados a la misma, a peticién del
propio interesado.

(gl
15

consultas abiertas con datos necesarios para poder responder e identificar al ciudadano y
con posibilidad de crear campos de destino a las diferentes areas. Debera incluir posibilidad
de seleccion por el usuario de las diferentes opciones para cumplimiento de RGPD, de forma
diferenciada a los usuarios registrados en el drea privada.

——1]

=N

=2 * Bloque de redes sociales: reproduccion de forma dindmica mediante formato embebido de
=n las conexiones a las principales redes sociales, con el objeto de visualizar de forma
——tm automatica la informacién de interés que se esta publicando.

|

=o 0 7 . .

=2 ¢ Formulario de consulta y datos de contacto. Pagina para formulario de contacto y para

o Destacados. Articulos, eventos y otros elementos de relevancia han de incluirse mediante
bloques de texto y/o imagenes en la pagina principal del Portal y/o las distintas subwebs.

PY71436]

* Directorio. Centros de emprendimiento e innovacién, oficinas y servicios que se determinen,
con datos de contacto y localizacién en mapa.

* Micrositios web. Debe existir la posibilidad de crear diferentes tipos de micrositios web que
se generen la plataforma para cada centro o para la gestion de eventos, debiendo ser
accesibles a través del visor y buscador.

e Publicacion de Incidencias de Servicios. Modulo para la publicacion de incidencias de
caracter urgente, visible con mensajes rapidos para publicar las incidencias y de aquellos
servicios que han de informar al ciudadano (cambios de horarios o fechas, incidencias en
eventos...)
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* Archivo de noticias, eventos y publicaciones. Debe incluir, busquedas avanzadas por
tematica, categoria, fecha, texto, etc., de aquellas noticias o publicaciones en blog que se

Péagina: 24 de 74

considere dejar como publicacion permanente, y que no aparecen de forma directa en
puestos destacados.

* Elementos necesarios para gestion de datos y transparencia, que permita la exportacion, la
gestion o la incorporacién de los contenidos obligados por normativa vigente, conforme a lo
indicado en el apartado I.15 de este pliego.

¢ Chat on-line: para comunicarse con el ciudadano y resolver dudas. Con panel para varios
administradores y gestores, con respuesta automatica cuando el servicio se encuentre en
estado off-line.

El drea publica de la plataforma estard en multiples idiomas y seguird un modelo de traduccion
mixto. Estardn traducidos obligatoriamente en idiomas castellano/inglés todos los elementos del
area publica y todos los contenidos y publicaciones, dejando Unicamente al sistema de
traduccién automatico, la de los eventos de la agenda, por cambiar su contenido de forma
habitual. Este servicio de traduccidn estd incluido entre las prestaciones objeto de este contrato.

Cadigo de verificacion : PY71436b83c99135

1.2.5. Migracion e incorporacion de contenidos a la web.

Deberan migrarse los contenidos y bloques relacionados con la web existente al drea abierta de
la plataforma web.

El volumen de datos y elementos a migrar deberd ser estimado por la empresa licitadora,
teniendo en cuenta la estructura, el mapa del sitio, el nimero de paginas y contenido, analizando

(gl
15

En caso de realizarse una migracién con herramientas automaticas, debera realizarse una revision
manual y cumplimentaciéon de campos necesarios para el adecuado posicionamiento de los
contenidos.

=0

——iy el sitio existente, y poniéndolo en conexién con las nuevas categorias citadas en el apartado
=® . . .

=q indicado anteriormente.

— N

=§ Debera realizarse segun la estructura definida y siguiendo un plan de migracién que incluya los
=o recursos a utilizar, planificacién y el uso, en su caso, de herramientas especificas.

=—0c0

—1e))

Finalizada la migracién de contenidos y puesta en funcionamiento la nueva plataforma se
realizara una copia completa de la web existente para su archivo y recuperacion total o parcial si
fuera preciso.

PY71436]

1.2.6. Funcionalidades nuevas requeridas para area privada o restringida.

La plataforma debe incluir un drea privada, con acceso seguro (https), para los agentes del
ecosistema virtual de emprendedores, que accederan a distinto contenido web en funcién del
area al que estan adscritos. La gestion de los permisos de acceso se realizard desde el panel de
administracién web de la plataforma.

A continuacién, se indica a modo orientativo y enunciativo, los elementos funcionales que esta
previsto implementar en la nueva plataforma, si bien la estructura y el contenido final se
adaptardn segln la propuesta realizada por la empresa adjudicataria para su ejecucion y
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realizacién de acuerdo a lo que se establece en la metodologia de trabajo que se haya planteado,
y que debera ser aprobada por la DGIE.
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No obstante, se deberd tener en cuenta que, todos los elementos, conexiones y servicios
necesarios para la implementacién de las funcionalidades del area privada, se encuentran
incluidos en las prestaciones objeto del contrato.

A los efectos de la primera implantacion, se han definido una serie de actores implicados, grupos
de interés o publico objetivo, que se comprenden en las siguientes categorias o perfiles:

a) Viveros y centros de innovacion.

b) Pymes y autonomos alojados o con cualquier otra vinculacién con los viveros y centros
de innovacién.

c) Entidades y empresas que apoyan el emprendimiento, y que colaboran con Madrid
Emprende.

d) Pymesy autonomos externos.

Cadigo de verificacion : PY71436b83c99135

e) Inversores a nivel nacional e internacional.
Las funcionalidades nuevas o caracteristicas basicas minimas requeridas que se deben incluir son:

o Area de registro e interfaz del 4rea privada. Dispondra de area de registro individual para
cada uno de los agentes, que incluird un modelo de registro estandarizado y con categorias
segun el tipo de registro.

(gl
15

1C

Pagina general para informacién del area privada.

267

« El' mddulo de registro se visualizara desde el visor web, en la cabecera de pagina principal,
como un formulario donde se podra diferenciar varios perfiles, como vivero y centro de
innovacién, gran empresa, auténomos, Pyme, emprendedor, inversor, etc..., con las
categorias necesarias para una estructura légica y recopilacién de datos segmentada.

9801FFD74

« El registro podra ser publico o privado. Debe permitir que cada usuario seleccione, en la
inscripcion, aquellos servicios a los que quiere suscribirse a partir de un catalogo que se
podra definir para cada evento dentro del editor: asistencia a sesiones informativas, chat

= privado, coworking online, etc....También debera permitir que el registro sea automatico o
Q|
2B previa aprobacién de un gestor. La aprobacién o moderacién manual del registro debe
oM . . . ’ 0 . .
§§ poder limitarse a diferentes categorias de usuarios (por ejemplo, gestionar que los
£> . . . . . .
or usuarios publicos se registren como asistentes convencionales, pero no como miembros
S.9 . s . . s .
58 de la comunidad, en cuyo seria precisa una aprobacion previa por parte de un gestor).
o3| o Un mddulo de participantes, ademas de los campos de perfil, para permitir integrar
é? campos comunes a todos los eventos de forma predefinida como, campos genéricos,
2 ol . « s . , ..
e casillas de aceptacion del tratamiento de los datos segin RGPD, otros consentimientos,
oY
53 etc...
=31
"g§ e La Interfaz del espacio privado de usuario registrado, dispondrd de un aspecto sencillo y
P . . ~ . s . .
%é amigable, cuyo disefo final serd validado por el personal designado por el responsable del
50 . o , ope o . .7 . ,
7% contrato. El usuario, en su perfil, podra modificar y subir informacién. También debera poder
o<
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modificar su inscripcién y seleccionar servicios o eventos de su interés. En esta pantalla
estara disponible el acceso a los siguientes servicios:
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e Zona de atencidon al emprendedor. Con entrada mediante registro para acceder a los
siguientes servicios:

o Mobdulo de cita previa. Para gestionar y solicitar citas los técnicos y asesores. El
emprendedor pueda solicitarla con aquellos a los que tenga acceso segln permisos. El
proceso requerira solicitud y confirmacidn por responsable de gestion de cada agenda.

« Formulario de consulta. igual que el anterior.

« Buzoén de sugerencias. Formulario de contacto para poder identificar, responder y con
campos de destino hacia las diferentes unidades.

« Foros de participacién. Se definira para la realizacion de foros o consultas de participacion
que se definan. Con panel o sistema de control para administradores y gestores, y con
diferentes niveles de acceso y participacion.

e Coworking online. Incluird esta opcion para todas aquellas categorias de registro que se
defina y no debe incluir a mas de 15 participantes simultidneamente.

Cadigo de verificacion : PY71436b83c99135

Networking/b2b. Médulo especifico de encuentros bilaterales, para gestionar relaciones de
networking entre los participantes registrados. Como minimo, debera permitir:

« Filtrar perfiles por determinados campos que se especifiquen (normalmente sector de
actividad, tipo de agente, ubicacién, etc.)

(gl
15
[ ]

acceso de forma andnima o previo registro. Los resultados, visibles al publico o de acceso
restringido y exportables para su incorporacién a otros sistemas.

=0

=n o Permitir la interaccion entre los participantes para comunicarse y solicitar, aceptar o
=J rechazar reuniones.

— N

=0 L ., . .

—ra e Moddulo de encuestas. Para el seguimiento de la gestidn, con varios tipos de consultas en
|

=2 formato encuestas a cualquiera de los potenciales agentes que participarian de la misma, con
—o)

e Entidades colaboradoras, patrocinadores y otras empresas. Ademas de los servicios indicados
anteriormente, deben disponer de un mddulo, que permita anadir de forma individual o
incluir para todas de forma predefinida, la creacién de micrositios, un apartado para logotipos
o el contenido que se determine para cada uno de ellos individualmente o segun perfil.

PY71436]

« Debe tener la posibilidad de incluir un método de contacto interno o una forma de
registro para aceptar la comunicacién desde otros perfiles.

« Podran categorizarse de forma especifica y el sistema permitira gestionar su carga a partir
de un fichero por los estandares habituales, de modo que, ademas de existir la posibilidad
del alta por el usuario, se pueda gestionar la subida masiva por gestores.

En el area privada, se incluird un tour de presentacion para iniciacién al uso de la plataforma, un
sistema de ayuda con preguntas y respuesta frecuentes, un videotutorial basico sobre el
funcionamiento, compuesto al menos por 4 videos de duracién minima 2 minutos cada unidad
con audio y subtitulos, y el sistema de asistencia técnica para apoyo al usuario final.
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Esta drea de la plataforma estard preparada para multiples idiomas y seguird un sistema de
traduccién mixto. Estara traducida obligatoriamente en idiomas castellano/inglés, para todos sus
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elementos comunes, opciones de mend, formularios de registro, contenidos generales y clausulas
de proteccion de datos u otros consentimientos, dejando al sistema de traduccién automatico,
entre otros, para los eventos de las agendas, programas o elementos cuyo contenido cambia de
forma habitual. Este servicio de traduccién estd incluido en las prestaciones objeto de este
contrato.

1.2.7. Revision y pruebas de la plataforma.

Una vez finalizada la actualizacién y desarrollo de la plataforma en el entorno de pruebas,
realizada la migracion, producido y cargado el contenido de todas las secciones y bloques, que
debera ser entregado por fases para validacion parcial segun el plan de trabajo propuesto por la
empresa adjudicataria. Cargados los usuarios de la plataforma y los suscriptores, asi como de
todo lo necesario para dar contenido y para permitir verificar y dar validez a todas las
funcionalidades a implementar, se realizardn todas las pruebas necesarias para asegurar el
correcto funcionamiento de la plataforma en fase de produccién, y finalmente, se realizard un
ciclo de revision completo, con una perspectiva de todo el conjunto.

Cadigo de verificacion : PY71436b83c99135

Realizadas estas verificaciones, se resolveran, por la empresa adjudicataria, las incidencias
detectadas. Una vez validado de forma definitiva se daran por finalizada esta fase de los trabajos
y se procederd a su puesta en produccion.

1.3.  Servicios gestionados, gestion de contenidos y atencion a usuarios y al personal.

(gl
15

« Soporte a usuario final y herramienta de soporte.

« Formacion al personal para gestion del cambio.

§E Los servicios gestionados, consisten en lineas generales en:
§§ « Alojamiento (hosting completo).

— N

E@ « Monitorizacion proactiva y analitica web.

%g « Incorporacién y gestion de contenidos y del boletin.

Durante el periodo de adaptacién, instalacién, desarrollo, disefio y validacién de la plataforma se
prestaran los servicios gestionados necesarios para la ejecucién de estos trabajos.

Respecto al periodo transcurrido hasta la puesta en funcionamiento y entrada en produccién de
la plataforma, los servicios gestionados seran de aplicacidon sobre el portal web existente. Asi
mismo, se realizaran el resto de los servicios definidos en este apartado y el mantenimiento
cuando sea aplicable, y en general, realizar todos los trabajos necesarios para para dar
continuidad al servicio, de acuerdo con las prestaciones que sean de aplicacion.

PY71436]

1.3.1. Alojamiento (hosting completo) de la web.

La empresa adjudicataria debera llevar a cabo el servicio de alojamiento de la plataforma web, en
modalidad de “hosting completo”, durante el plazo de ejecucion del contrato. Este servicio
incluira:
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a) Un servicio de hosting completo en servidor dedicado que proporcionara el entorno, la
conectividad, el software y los servicios de soporte necesarios de forma que quede
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garantizada la disponibilidad de los contenidos y servicios ofrecidos por la web. El servicio
garantizara la disponibilidad de conexién y una velocidad de acceso 6ptima.

Serd responsable de establecer una configuracién sobre los pardmetros para la correcta
integracion de contenidos en el entorno de preproduccion y de la validacién de su correcto
funcionamiento, en las distintas configuraciones que se puedan requerir conforme a los
procesos establecidos para la implementacién y creaciéon de los nuevos, activacién vy
apertura en pruebas, y para la orientacién hacia el paso, en un futuro, del inicio de un
desarrollo hacia una fase de produccion.

Debido a que, en el momento actual, no esta identificado el nimero de usuarios futuros ni el
crecimiento potencial, y que se requiere dar proyeccion para evaluar pardmetros de
funcionamiento, se realizard una propuesta de configuraciéon y una evaluacién basica de
rendimiento de forma orientativa. Partiendo de la situacién, y en base a una monitorizacion
se realizard una propuesta con posibilidades y proyecciéon para la primera fase de
crecimiento tras la puesta en funcionamiento, de modo que se pueda modular y escalar
tanto la plataforma como el alojamiento con tiempo suficiente para mantener niveles de
servicio adecuados.

Cadigo de verificacion : PY71436b83c99135

Por ello, deberé indicar una configuracién inicial del servicio actual y realizar una propuesta
para el futuro, indicando de forma general, los datos para una linea de comunicacion lo
suficientemente agil que permite a los usuarios, en ambas situaciones, acceder sin problemas

(gl
15

Realizado el paso a produccion de la plataforma web, se mantendra un entorno de pruebas
que replicara el entorno de produccién con un acceso remoto y seguro donde la empresa
adjudicataria y la DGIE puedan hacer pruebas y realizar la visualizacién de nuevos elementos
o contenidos. Estos entornos pueden formar parte de un servidor dedicado, compartido o
estar virtualizados.

——1]

= a los entornos desplegados, proponiendo un ancho de banda dedicado para el acceso a los
§§ sistemas minimo y consumos considerados de media (Kbits x usuario) y picos (Kbits).

=~

=0 La plataforma por adaptar y desarrollar, en su fase de pruebas, debera estar alojada en un
=u

=o servicio de independiente del dominio actual, siendo dicha prestaciéon objeto de este
Eg contrato, y por tanto, se debe contemplar la prestacién de servicios de alojamiento temporal.

PY71436]

b) Un protocolo de funcionamiento continuado y seguro, habilitindose los mecanismos
pertinentes de manera que no se produzcan interrupciones del servicio significativas. Este
incluira, como minimo:

« Soporte y mantenimiento de bases de datos y software instalado a nivel de
infraestructura y plataforma para dar soporte a todos los servicios alojados.

« Soporte técnico de hosting de (24x7) que comprendera las acciones necesarias para la
correcta explotacién de los equipos instalados.

« Informacién y estadisticas en tiempo real, con posibilidad de acceso para la DGIE.
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« Seguimiento y control de los servidores instalados con monitorizacion 24x7 a través de
pruebas de respuesta y uso de recurso para garantizar el correcto funcionamiento de los
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servicios, con aviso automatico a servicio de soporte para restauracion del sistema.

« Servicio de copias de seguridad diarias. Al menos trimestralmente se entregara copia de
esta a la DGIE, asi como a la finalizacién de contrato.

c) Alojamiento y mantenimiento de otros sitios web de la DGIE.

Se incluira el del alojamiento, mantenimiento y gestion a nivel de infraestructura (hosting)
para todos los servicios existentes bajo el dominio www.madridemprende.es.

En la actualidad, se encuentra instalada la plataforma para formacién virtual denominada
“Aula Emprende”, en el subdominio con el mismo nombre, pero se incluird también cualquier
otro sitio o servicio web de que se disponga o sea responsabilidad de la DGIE.

Para estos servicios, se incluirdn las tareas de mantenimiento preventivo, correctivo y
evolutivo o adaptativo a nivel de infraestructura para dar servicio de acuerdo a las
necesidades actuales de cada entorno y sus servicios gestionados (sistema operativo, base
de datos, niveles de servicio y calidad, etc.), asi como, aquellos que sea necesario
implementar para el mantenimiento, gestion y evolucién y cualquier mejora o adaptacién en
los correspondientes portales, configurando el servicio conforme a las necesidades y
parametros proporcionados por los responsables de esos servicios.

Cadigo de verificacion : PY71436b83c99135

Para el portal web existente, hasta finalizar los trabajos de migracion a la plataforma web, se
incluirdn las tareas necesarias para el mantenimiento, correctivo y adaptativo a nivel de

(gl
15

la empresa adjudicataria deberan tener en cuenta los requisitos y fases de alojamiento, de forma
que se puedan adaptar los sistemas, a las necesidades y mantener operativos los servicios segiin
las especificaciones del pliego.

——1]

——iy infraestructura que permitan mantener el servicio y dar cobertura a los servicios gestionados con
=® ’ . .

=q los estandares de calidad vigentes.

— N

=§ Dado que el alojamiento debe realizarse tanto para la nueva plataforma web, como para todos
=c los servicios alojados actualmente bajo este dominio, durante las diferentes fases de los trabajos,
=—0c0

—o)

1.3.2. Monitorizacion.

Se realizard una monitorizaciéon del servicio y de la experiencia de usuario. En el caso de
funcionamiento andémalo se comunicard y se actuard conforme a procedimientos de actuacion
orientados a restablecer el servicio a los usuarios.

PY71436]

Las caracteristicas de esta monitorizacion seran las siguientes:
« Monitorizacion proactiva de la experiencia de usuario y de pardmetros de funcionamiento.

« Los servicios evaluados se extenderan, tanto a la plataforma web, como a todo el entorno, si
bien solo se debera actuar sobre aquellos elementos de su responsabilidad.

« El horario de esta monitorizacion debe ser el mismo que se establece para el servicio de
alojamiento en los niveles de servicio y de garantia de disponibilidad.
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Dado que el servicio de alojamiento estd incluido en las prestaciones de este contrato, las
incidencias graves detectadas en el funcionamiento de la aplicacién se comunicaran a los
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responsables designados por la DGIE para el seguimiento del contrato.
1.3.3. Analitica.

Se deberan ejecutar un conjunto de procesos de recopilacion, clasificacién y presentacion por
medio de informes mensuales de la situacién de la plataforma web para tomar las medidas
necesarias con el fin de optimizar el uso y proveer el mejor servicio.

Debera dar servicio, por un lado, al usuario responsable para que interprete los datos, y, por otro,
mediante los informes, al administrador para el servicio técnico sobre la plataforma web, su
funcionamiento y su rendimiento. Los cuadros e informes generados por las herramientas
deberan proveer de reportes relativos a la informacién almacenada y originaria de varias
aplicaciones a la vez.

Estos informes se podran generar con informacion de varios sistemas simultdneamente. Segun el
tipo de usuario, requeriria un nivel de detalle diferente, desde informaciéon resumida y
consolidada para personal directivo, hasta informes con gran detalle de actividad para otros
responsables.

Cadigo de verificacion : PY71436b83c99135

Como los datos de las aplicaciones residen en estas o en la plataforma, se debe proporcionar un
entorno cémodo para el usuario técnico o no técnico, con visualizaciones graficas y que
permitieran acceder a los detalles que hay detrds para generar sus informes, en formatos
reutilizables. Se tendra, al menos:

(gl
15

informes relacionados con el acceso de los usuarios finales, de contenidos y de sistemas que
permitiran hacer informes y monitorizar, obtener disponibilidad del servicio, etc.

——1]

= « Visién integral sobre los usuarios de la plataforma web. Para desarrollar funciones de
=® ry. . . 7 . sy .

=q analiticas se incluiran, al menos, funciones de rastreo para analitica y el sistema de
— N .. . . . .

=_E administracién de etiquetas para seguimiento.

—

=o « Las analiticas de la plataforma o todo el sitio que se usaran para hacer el seguimiento y los
=—0c0

—1e))

La empresa adjudicataria deberd implementar un plan de analitica digital y mejora continua, que
debera contener al menos:

- Un plan de Medicion. Incluird, al menos, la definicion de los objetivos macro y los
microobjetivos, la definicién y organizacion de metas de la analitica y de conversiones,
indicadores, segmentos y targets.

PY71436]

- Plan de implementacién. Etiquetas y analitica. Incluird los elementos, niveles la interaccién a
medir, detalles, métodos, cddigos de seguimiento de paginas, etc.

- Mejora continua. Implementard un proceso de mejora continua a seguir y puesta en practica,
gue permita la reevaluacién permanente y el ajuste a los cambios con el proceso de evolucion y
escalado.

Se incluirdn, herramientas especificas sobre uso y navegacion, datos obtenidos y estadisticas.
Soluciones para tratamiento de datos de gran volumen, relevantes para uso de los servicios y
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monitorizacién, incluida la recogida y utilizacion de informacion explicita e implicita del usuario
para proveer una mejor experiencia de usuario y un mejor servicio.
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1.3.4. Incorporacion y gestion de contenidos.

La empresa adjudicataria se encargarj, a través del CMS, de incorporar a los diferentes apartados
de la web todos aquellos contenidos que le sean remitidos por la DGIE, que podran contener
cualquier tipo de archivo o material multimedia.

Para la incorporacion, debera haber incluido e instalado un editor avanzado, de tipo constructor
de paginas en el front-end, con las siguientes caracteristicas minimas:

« Editor visual con bloques o widgets, con posibilidad de mostrar resultado instantaneo, y
creaciéon en cada pagina de una estructura diferente y gestién por capas, sin necesidad de
conocimientos de desarrollo o programacion web.

« Compatibilidad total con todos los temas, modelos o plantillas de la plataforma, que permita
obtener disefnos con alto impacto visual.

« Posibilidad de incluir bloques ajustables, con configuracidon avanzada completa de cada uno
de ellos, y elementos especiales, como formularios, presentaciones, carrusel de medios,
diferentes encabezados y pies, etc....

Cadigo de verificacion : PY71436b83c99135

« Edicién independiente, para retoque y mejora de estructura y modelo de los contenidos para
dispositivos moéviles, con opciones para diferentes tamafos de dispositivos.

(gl
15

Asi mismo, realizara la configuracion necesaria para otorgar los permisos necesarios para crear

implementara un anélisis de la web y del comportamiento en la navegacién de los usuarios.

1.3.5. Gestion y envio del boletin periddico.

——©]

EE un flujo de trabajo adaptado, para validacion y en su caso publicacion, por las personas
=7 designadas los responsables del contrato, que podran ser ajenos al personal de la DGIE.

— N

=0 .., . .., .. .

——{re En todo caso, se disefara una estrategia y un plan de accion de posicionamiento SEO de forma
| . . ’ . . .7 2 .

=9 que los diferentes contenidos sean de facil consulta, localizacion y busqueda en internet y se
—1e))

La empresa adjudicataria se encargard de la generacién y carga del archivo en el formato
adecuado, y del envio de los boletines, que podra ser generado automéaticamente a través de la
funcionalidad que se instalara en el CMS de la web, o mediante la conexién con la herramienta
de email marketing que proporcionara la empresa. Esta debera ser adecuada para el servicio, al
ndmero de usuarios y a la cantidad de envios a realizar.

PY71436]

El envio se hard habitualmente con periodicidad semanal. El boletin tiene que llegar a sus
destinatarios los lunes (que no sean festivos) entre las 9 y las 11 horas, por lo que el documento
definitivo, aprobado por la DGIE, para la carga en el gestor de email, se remitird habitualmente, el
anterior dia habil, antes de las 13 horas.

De manera excepcional, podra solicitarse el envio de un boletin extraordinario o urgente, que,
debido a su importancia, justifique este tipo de remision.
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El envio de los boletines serd programable y para su visualizacion, supervisién y aprobacioén se
dara acceso los usuarios designados por la DGIE.
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También se dard acceso a la persona encargada de la verificacion y validacion del disefio y de los
contenidos en su version final, que serd designada por la empresa adjudicataria del Lote 2. A
estos efectos, se le dard un perfil especifico en la plataforma web o en la herramienta de email
marketing, para poder realizar estas funciones y para la obtencion de los datos necesarios para el
anélisis del resultado y de las estadisticas y métricas de las acciones sobre los boletines.

El envio de los correos se realizard tomando todas las medidas técnicas necesarias para evitar
que sean clasificados como correo basura o spam. El boletin se enviard Unicamente a las
personas que estan de alta como suscriptores en la fecha de envio en la base de datos que se
gestionara desde la plataforma web.

Cuando se produzca la migracion de la web actual a la nueva plataforma web, se procederé a la
carga de los datos de usuarios existentes para realizar los envios.

La empresa adjudicataria, en colaboracién con la DGIE, llevara a cabo las labores necesarias para
el mantenimiento continuo de esta base de datos, asi como, para proceder a la depuracién y
segmentacion progresiva, en funcién de los objetivos y alcance que se quiera dar a los mensajes
y comunicaciones remitidas a los suscriptores.
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En general, sobre proteccién de datos de caracter personal, se estara a lo indicado en el apartado
1.13 y en el Anexo | de este pliego.
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trabajo con la plataforma, indicaciones de navegacion y situaciones similares.

Se trata de un tipo de soporte que debe atender a un nimero de casos de soporte no definido de
modo concreto y en el que el perfil de usuarios es heterogéneo. La empresa debera disponer de
personal con un nivel de especializacion medio en la aplicacion, conocimientos en
microinformatica y contar con un guion de procedimiento y unas preguntas frecuentes en las que
se basan las contestaciones y con las que se realimentan para el futuro un sistema de preguntas
y respuestas.

=v 1.3.6. Soporte a usuario final del area privada.

=N

=§ Se corresponde con el nivel de soporte técnico requerido por el usuario final dentro del area
=5 privada, es decir, las personas usuarias y, en su caso, quienes gestionan la plataforma en los
=u diferentes perfiles, realizando altas, eventos o actividades, y en general a todas aquellas que
=o . . -

= puedan presentar dudas o necesidades de apoyo para la configuracién correcta, para el acceso y

PY71436]

Para este servicio, las consultas de los usuarios se canalizardn mediante la herramienta y el
formulario de contacto de soporte que deberd instalarse y ser configurado por la empresa
adjudicataria, siendo accesible para los usuarios cuando estan registrados el area privada, que se
indica en el siguiente apartado del pliego.

El tiempo de respuesta sera, como maximo, el indicado en niveles de servicio. En caso de no
lograrse la resolucién por este conducto, el servicio técnico podra contactar telematicamente con
los usuarios para la solucién del problema.
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En situaciones en las que se detecte un problema relativo a la plataforma o al software base, que
debe resolver por parte del equipo de soporte de segundo nivel, se escalard via ticket en la
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herramienta de soporte y se informara al usuario final de la situacion y resolucion.
1.3.7. Herramienta de soporte.

La empresa adjudicataria dispondra de una herramienta para asistencia al usuario final del area
privada, para la comunicacién y para el seguimiento de acciones relacionadas con las
prestaciones objeto del contrato de este lote, en lo relativo a usuarios, mantenimiento y soporte.

De forma excepcional se empleardn otros sistemas de comunicacién, que en cualquier caso se
registrard posteriormente para que ambas partes puedan hacer un seguimiento completo y
documentado, como el correo electrénico a través de un formulario publicado en la plataforma o
de un sistema similar.

Esta herramienta debe permitir obtener informaciéon estadistica y detallada de las
comunicaciones realizadas entre la administracion y la empresa adjudicataria, asi como de todas
las actuaciones realizadas. En ella se podran ver, al menos, las comunicaciones que repercutan
en:

Cadigo de verificacion : PY71436b83c99135

« La funcionalidad, disponibilidad o rendimiento de la aplicacién.
« Consultas de usuarios finales y gestores, peticiones y casos de soporte.

Con el objetivo de analizar los indicadores del cumplimiento de los servicios, asi como cualquier
cuestion que se considere relevante en relacidn con la prestacién de los servicios, se analizaran
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Asi mismo, se encargara del desarrollo de sesiones formativas para que el personal que estime
necesario la DGIE, y sea designado por parte de la misma, adquiera los conocimientos necesarios
sobre el manejo del gestor de contenidos.

=u los datos obtenidos de soporte en las reuniones de seguimiento.

=N

=23 1.3.8. Formacion.

=<

1 .. . ., . . . .. .,
=02 La empresa adjudicataria incluird acciones formativas destinadas tanto a la administracién y
= gestion, como a la correcta organizacién y utilizacion de la plataforma web y sus servicios.

=—0c0

—o)

Sera responsable de impartir esta formacién y de proporcionar todos los medios materiales y
personales necesarios para la correcta realizacion de esta, estando todos los trabajos de
formacion incluidos en las prestaciones de este contrato.

PY71436]

La formacion podra ser telemética, y serd responsabilidad del adjudicatario la puesta a
disposicion de los medios necesarios. El Ayuntamiento, dispondra de dispositivos conectados a
internet y pantallas de visualizacién para la formacién de su personal.

El nimero de horas lectivas minimas y el perfil destinatario de las sesiones formativas, son las
siguientes:

e Administracién, gestidn organizacién y uso de la plataforma, 20 horas lectivas.

e Uso del CMS y gestién de contenidos, 15 horas lectivas.
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Se deberd entregar manuales y documentos técnicos, en formato electrénico, con informacion
relativa a los cambios en los sistemas, accesos y herramientas necesarias para la gestion. Estos
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documentos seran actualizados con control de versiones, mantenidos durante la vigencia del
contrato, y remitidos a los usuarios que han recibido la formacion.

1.4. Mantenimiento, soporte de versiones y asistencial.

Estos servicios consisten en general en el mantenimiento preventivo, correctivo, evolutivo,
soporte de versiones (generacion de nuevas versiones y seguimiento y escalado de errores en su
caso) y soporte asistencial (apoyo a responsables de la plataforma de la DGIE) que se extiende a:

« El mantenimiento del software de base de datos, sistemas y aplicaciones.

« El mantenimiento e instalacién de los diferentes componentes, actualizacion y mejora de los
servicios desarrollados.

« El despliegue de nuevas versiones y actualizaciones tecnoldgicas tanto para el software
basico, como para el software de aplicacion.

« Larestauracion y copia sobre el entorno de pruebas.

Cadigo de verificacion : PY71436b83c99135

Su objeto es realizar el mantenimiento y soporte de los servicios, de todos los componentes y de
los modulos incluidos en la aplicacidn descritos para la plataforma web, y de forma limitada para
el portal actual mientras se encuentre operativo, de acuerdo con lo siguiente:

« Para la totalidad de la plataforma web y para todos sus médulos y elementos, tras la puesta
en produccion, se cubriradn todos los tipos de mantenimiento y soporte, de acuerdo con las
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Los diferentes tipos de mantenimiento y soporte consisten en:

=u e L

= especificaciones de esta clausula.

— )

=J « Para el portal web, hasta la finalizacién de la migracién de contenidos, como debera
1 . . . . , . ..
=0 mantener las condiciones actuales de funcionamiento, deberan realizarse, el mantenimiento
— preventivo, el correctivo, el evolutivo en el ambito normativo, si fuera de aplicacion, y el
=3 soporte asistencial, en las mismas condiciones, definidas a continuacion.

¢ Mantenimiento preventivo. Sobre los datos de la monitorizacién, del seguimiento continuado
de funcionamiento y de las acciones de los usuarios, se adoptaran las medidas preventivas
tendentes, especificamente, a evitar que se produzcan fallos e incidencias en el servicio
general o pérdida total de utilidad de alguna funcionalidad. De acuerdo con ello, se deberan
realizar auditorias y revisiones periddicas del buen funcionamiento del sistema y de los
servicios.

PY71436]

¢ Mantenimiento correctivo. Destinado especificamente a la subsanacién de errores,
problemas y cualquier tipo de incidencias, ya sea en el funcionamiento de la web, el gestor de
contenidos o de cualquier otro servicio relacionado con la web. En particular:

o Solucionar los errores detectados o pérdidas de funcionalidad (denominados incidencias).

o Solventar los fallos aparecidos en la arquitectura tecnoldgica basica de la aplicacién o de
mal funcionamiento y que estén dentro del mantenimiento correctivo.
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. Mantenimiento adaptativo y evolutivo. Contempla tres ambitos: tecnolégico, funcional y
normativo.
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Esta destinado a cubrir las necesidades de adaptacion en el caso de cambio en el entorno o
en la infraestructura donde opera la plataforma web (ya sea de nuevas versiones de sistemas
operativos, navegadores, software de base, o cualquier otro elemento necesario para el
correcto funcionamiento de la plataforma web).

El mantenimiento evolutivo y para la optimizacion de la plataforma se produce a través de la
introducciéon de las mejoras y cambios necesarios dirigidos a cubrir las necesidades de
evolucién, debiendo garantizar un nivel de recursos adecuado y suficiente para su desarrollo.

Si bien ambos tipos de mantenimiento estan intimamente relacionados, se distinguen por
forma o consecuencia por la que se aplican de los cambios, ya que se producen en cada uno
de los dmbitos que se identifican, distinguen y definen por los dmbitos de aplicacién que se
indica a continuacién:

o Tecnoldgico. Se debe a las actualizaciones que por motivo de cambio tecnoldgico sean
necesarias para garantizar que la aplicacion no quede obsoleta. Consiste en la
actualizacion de la tecnologia de la aplicacion en relacién con los elementos basicos que
la soportan.

Cadigo de verificacion : PY71436b83c99135

o Funcional. Consiste en ofrecer las mejoras e innovaciones funcionales que introduzca la
empresa adjudicataria en la aplicaciéon en funcién de la evolucién que va aplicando a los
productos y sus complementos.
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evolucion funcional.

« Soporte de versiones. Para el soporte de versiones, ademas de la instalacion, mantenimiento
y actualizacién de la aplicacion y sus complementos, la empresa adjudicataria deberé realizar
pruebas técnicas y funcionales que garanticen su funcionamiento correcto y la
compatibilidad con otros componentes, previamente a la instalacion de cualquier
actualizacion o versién que ya se haya liberado.

éE o Normativo. Supone la necesaria adaptacién de los entornos o productos digitales al
§§ marco normativo de obligado cumplimiento, en cualquier ambito competencial. Sera de
§§ implementaciéon inmediata en la plataforma web, sus aplicaciones o complementos o
%t contenidos. Cuando no sean de obligado cumplimiento, pero tengan impacto significativo
§§ por su uso extendido en el dmbito de actuacidn, su implementacion se tratard como una

PY71436]

Las versiones deberan ser certificadas y verificadas por su sistema de calidad, tanto en el
ambito concreto de las modificaciones producidas, como en aquellos aspectos que pudieran
tener implicacién otros componentes de la aplicacion.

Los requisitos distintos de los que son bésicos de la aplicacion serdn documentados y
deberan ponerse a disposiciéon de la DGIE al menos con dos dias de antelacion a la instalacién
o modificacién de esta.

« Soporte y apoyo asistencial. Consiste en el asesoramiento funcional y técnico necesario para
resolver las dudas o preguntas que puedan suscitarse sobre el funcionamiento de la
plataforma, adicional a lo establecido en el apartado de formacion, en servicios gestionados.
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1.5. Niveles de servicio.
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Para garantizar la calidad de los servicios gestionados, el mantenimiento y soporte, se deberan

asegurar los niveles de servicio y garantias que se indican a continuacién.

De forma general, para todos los servicios y para la realizacion de tareas de infraestructura y de
mantenimiento programado que afecten a cualquiera de ellos y que conlleven su inactividad, sera
necesaria la notificaciéon por parte de la empresa adjudicataria a la DGIE con una antelacién
minima de 2 dias. Estas acciones programadas deberan realizarse entre la 1:00 y las 7:00 horas.

Respecto al nivel de servicio exigido para la fase de pruebas de la plataforma, se considera un
horario de disponibilidad de 9.00 am a 19.00 pm de lunes a viernes.

Para la comunicacion, resolucién y seguimiento de todas las actuaciones cubiertas por los
servicios gestionados, mantenimiento y soporte, es necesario que la empresa adjudicataria
disponga de una herramienta, que podra ser la misma que se utiliza para de la asistencia a usuario
final, con las modificaciones o perfiles técnicos configurados adecuadamente.

El servicio de soporte asistencial se podra realizar por cualquier medio de comunicacién
acordado con la DGIE.

Cadigo de verificacion : PY71436b83c99135

a) Respecto a los servicios gestionados:

Para garantizar la calidad de estos servicios, la empresa adjudicataria, deberd asegurar la
prestacién con los niveles de servicio indicado para cada uno de ellos, con la premisa de
mantenimiento continuo e inmediatez de los servicios, en los respectivos tiempos, horarios y
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establecido en la herramienta de soporte, el servicio técnico se pondra en contacto con la DGIE
para determinar la via de comunicacion para la solucion del problema.

=u plazos definidos en cada clausula, con excepcion de lo indicado a continuacion para todos los
=5 usuarios finales y para el soporte asistencial:

=N

= . . . , .

=5 Las consultas de los usuarios finales y de soporte asistencial de la DGIE tendran un tiempo de
EE respuesta no superior a 4 horas en horario de lunes a viernes de 9:00 a 19:00.

=0

=3 Cuando se trate de un usuario final, en el caso de que no se logre la resolucion por el conducto

A los efectos de resolucién, se contara el tiempo maximo de respuesta desde el momento de la
recepcion de la incidencia, sin que se pueda ver afectado por los niveles de criticidad de casos
que se indican a continuacion, excepto para aquellos afectados por incidencias criticas.

PY71436]

Para el soporte de usuario final se podra consultar en la herramienta de seguimiento los tiempos
de respuesta, la criticidad de la comunicacién, y estado de resolucién de los casos.

Respecto al soporte asistencial, se podran utilizar otras vias diferentes a la herramienta de
soporte. Para este tipo de atencion, el horario de consulta serd, en dia laborable no festivo
nacional de 8:30 a 17:00 horas de lunes a jueves y de 8:30 a 15:00 los viernes. Este horario
podra ser modificado durante los periodos de jornada reducida por diferentes causas.

b) Mantenimiento y soporte de versiones.

Los servicios de mantenimiento preventivo, correctivo, el adaptativo y correctivo se atenderan al
menos en horario de 9:00 a 19:00 horas de lunes a viernes, salvo en aquellos casos en los que,
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por necesidades ineludibles para la continuidad del servicio, sea precisa su prestacion fuera de
este horario y dias.
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Con caracter general, para todas aquellas incidencias que tienen que ver con el mantenimiento o
soporte de las aplicaciones, se catalogaran estas en la herramienta de soporte, en alguna de las
siguientes categorias, que se corresponden con tiempos de respuesta proporcionales a su
importancia.

Criticas: de caracter oclusivo que no permiten desempefar funciones primarias e indispensables
de la aplicacién. Impiden la gestién basica. El tiempo méaximo de resoluciéon serd de 6 horas
laborables.

Urgentes: impiden realizar acciones secundarias en la aplicacion, si bien funciona la gestion
basica. Tiempo maximo de resolucion: 24 horas en dias laborables.

Ordinarias: la carencia puede ser resuelta por medios alternativos. Tiempo maximo de resolucion:
48 horas en dias laborables.

También podran existir incidencias leves, que, por su grado bajo de importancia, se incorporaran
a las siguientes versiones, o porque se incorporen a otras incidencias de caracter ordinario.

Cadigo de verificacion : PY71436b83c99135

Los tiempos de respuesta se contabilizan desde el momento en el que se produce la
comunicacion. El procedimiento permitird a la administracion proponer la criticidad de la
comunicacién. Toda comunicacion registrada sera catalogada por la empresa adjudicataria, y la
criticidad propuesta podra volver a ser revisada por los responsables del contrato, en un tiempo
méaximo de 2 horas en horario laboral.
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En caso de las tecnoldgicas, cuando se decidiera no aplicar la adaptacion, se debera informar de
la version soportada en su mantenimiento correctivo y de las limitaciones marcadas por la
tecnologia base de la aplicacion.

——1]

—h ¢ Mantenimiento evolutivo tecnolégico y normativo

=2

=—¢ . ’ . . . . /e . ’ .
=5 Se comunicarad con suficiente antelacién las adaptaciones de caracter evolutivo tecnolégico o
EE normativo, junto con las instrucciones y requisitos técnicos para su aplicaciéon por parte del
=3 cliente.

—o)

La implementacion de las adaptaciones normativas estara garantizada en los plazos acordados en
las reuniones de seguimiento siempre que las entidades emisoras de estas ofrezcan plazos
suficientes para su desarrollo con garantia y calidad.
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e Soporte de versiones y entrega de las modificaciones de la aplicacion

La empresa adjudicataria hara entrega de las modificaciones e instalara las actualizaciones de la
aplicacién y sus complementos a través de revisiones y versiones, si procede.

Se considera revision, en el ambito del mantenimiento, a la actualizacion de la aplicacion derivada
de las situaciones de mantenimiento correctivo y funcional cuya magnitud o repercusiéon no
alcance la entidad de version.
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Se considera versién, en el ambito del mantenimiento, a la actualizacion de la aplicacién derivada
de situaciones de acumulacién de revisiones de la aplicacion, mantenimiento correctivo o
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mantenimiento funcional.

Toda versidon o revision ird acompaiada de la documentacién técnica y funcional que permita
conocer y evaluar su contenido y su posible impacto.

La empresa debe, previamente a la liberacién de cualquier actualizacion, realizar las pruebas
técnicas y funcionales que garanticen el funcionamiento correcto de la aplicacién, tanto en el
ambito concreto de las modificaciones que se produzcan, como respecto a posibles implicaciones
que pudiera tener en el resto de la aplicacién.

Para la instalacion de estas modificaciones, versiones o revisiones de la aplicacién, serdn
competencia de la empresa, como minimo, las siguientes labores:

« Realizara la instalacion y dar apoyo asistencial y de caracter técnico de la aplicacién.

« Instalacién de actualizaciones para la base de datos y el interfaz de usuario, asi como las
instrucciones o documentacion.

Cadigo de verificacion : PY71436b83c99135

« Ofrecerd informacion actualizada acerca de cudles son los elementos de la arquitectura
tecnoldgica basica que dan soporte a la aplicacion.

« Documentard y pondrd a disposicion, con al menos dos dias de antelacion a las
modificaciones e instalaciones, salvo casos de urgencia, los requisitos de configuracién.

(gl
15

1.6. Garantias.

a) Garantia de disponibilidad.

Se deberd garantizar la disponibilidad para el acceso a las pruebas de la plataforma con
disponibilidad de servicio por encima del 98% en horario de 9.00 am a 19.00 pm de lunes a
viernes, y con disponibilidad completa (100%) de funcionamiento correcto y en horario 24x7
para la plataforma web y aplicaciones en todos sus componentes (al portal web hasta la puesta
en funcionamiento), en la fase de produccion.

——1]

EE La empresa adjudicataria informara con tiempo suficiente, de los mecanismos de seguimiento y
=4 supervision que utilizara para garantizar la disponibilidad, el rendimiento y la calidad del servicio,
1 , Sy - . , - . e .

=0 asi como de las métricas utilizadas. Asimismo, debera definir los distintos cambios o grados de
=u ™ .. ..

= escalabilidad, de tal forma que sea previsible y valorable para un adecuado rendimiento.

=—0c0

—o)

PY71436]

El fallo o disminucién estimable del rendimiento de cualquier componente achacable al sistema
software durante cualquier intervalo de tiempo es una pérdida parcial de disponibilidad durante
ese intervalo.

La disponibilidad se calculara, como el porcentaje entre el tiempo total de funcionamiento
correcto y el tiempo de disponibilidad completa. No se computard como tiempo de
funcionamiento incorrecto el achacable a las siguientes circunstancias, cuando éstas no vengan
derivadas de un funcionamiento incorrecto de la aplicacién:
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« Paradas del servidor de base de datos e indisponibilidad de la aplicaciéon por mantenimiento
del hardware, actualizaciones del sistema operativo, actualizacion de versiones y otros
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procesos.

« Fallo en la comunicacién entre la parte cliente de la aplicacién y el servidor, fallo en la
seguridad de red, de sistemas, equipos de red, etc.

« Pérdidas de disponibilidad debidas a interrupcién de suministros y causas de fuerza mayor.

La empresa adjudicataria informara, con tiempo suficiente, de los mecanismos de seguimiento y
supervision que utilizara para garantizar la disponibilidad.

Se debera informar de cualquier incidencia que pueda suponer una discontinuidad del servicio,

La empresa adjudicataria deberd poner en practica un plan de contingencia a implementar en
caso de caida del servicio durante por cualquier causa imputable a sus sistemas.

b) Garantia de rendimiento.

Se deberd garantizar el funcionamiento de la aplicaciéon en unos margenes de rendimiento
aceptables. Se entiende como un rendimiento aceptable como aquél que permite el acceso y uso
simultdneo de la aplicacion al nimero de usuarios definidos, con tiempos de respuesta
considerados como aceptables en aplicaciones similares y en entornos de explotacion
homologos. La DGIE y la empresa adjudicataria acordaran parametros para medir el rendimiento,
que seran validados en la instalacion inicial de la plataforma y sus aplicaciones, y seran
verificados y actualizados en las sucesivas actualizaciones.

Cadigo de verificacion : PY71436b83c99135
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Para garantizar esta obligacién, la empresa adjudicataria deberd acreditar que mantiene y
actualiza un sistema de calidad propio basado en la norma UNE-EN-1SO 9001:2008.

=0 , .

=" c) Garantia de calidad.

— )

=4 Serd necesario actualizar y mantener la aplicacién y realizar la prestacién del resto de servicios
=02 gestionados dentro de los margenes de calidad atribuibles a todo servicio de estas caracteristicas
=L . .

== y aplicacién desarrollada profesionalmente.

=—0c0

—1e))

1.7.  Administracién y gestion del proyecto, calidad y gestion documental.

La empresa adjudicataria debera disponer de un entorno de preproduccién o pruebas, que pueda
actualizarse en tiempo real, donde se dispondrd de los elementos necesarios para la réplica y
adecuada explotacion del entorno de trabajo previo a la subida a la plataforma en el entorno de
produccion.

PY71436]

Debe realizar, al menos, las siguientes acciones relacionadas con la gestion del proyecto, la
calidad, y el soporte a la gestion.

a) Plan de gestion del proyecto.

Antes del inicio de la ejecucion, se debera elaborar un plan de gestion del proyecto, para servir
de guia y para el control a nivel de organizacién, coordinacién y seguimiento, que debera ser
aprobado por la DGIE.
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El documento recogera la definicion del proyecto, la planificacion global, las medidas tomadas
principalmente en lo relativo a la linea base de planificacién y ejecucién del proyecto, los
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mecanismos de gestion indicados en el pliego y las metodologias a aplicar durante la ejecucién de
los trabajos entre otros aspectos.

b) Gestion de calidad del proyecto.

Se realizaran las actuaciones necesarias para garantizar la calidad de los trabajos, la consecucion
de objetivos en tiempo y forma y la satisfaccién de los usuarios con el resultado final.

La empresa adjudicataria se comprometera explicitamente a cumplir con los controles de calidad
y las verificaciones que establezca la DGIE para la aceptacion de la plataforma, considerando que
se realizard la validacién de cada una de las fases de trabajo establecidas en el apartado relativo
al plazo de ejecucion del contrato.

c) Soporte a la gestion.

La empresa adjudicataria se responsabilizard de completar, custodiar y entregar toda la
documentacion necesaria para acreditar el correcto desarrollo y ejecucion de los trabajos, de
acuerdo con las indicaciones y criterios que se establezcan con la DGIE.

Cadigo de verificacion : PY71436b83c99135

Entre las actividades a desarrollar incluira:
« Registro y clasificacion de documentos y archivos digitales de contenidos y archivos.

« Custodia y control de versiones y elaboraciéon de memorias de justificacion del proyecto.

(gl
15

1.8. Equipo de trabajo.

Los requisitos que deberan cumplir las personas que lleven a cabo las distintas actividades son,
como minimo, los siguientes:

——©]

= La empresa adjudicataria pondra a disposiciéon de la ejecucién de este contrato un equipo de
=X profesionales con la capacidad técnica suficiente para ejecutar las distintas actividades
=0 . . L. .

——{re contempladas en este pliego y que estaran apoyados, técnica y profesionalmente, por la
==

=9 estructura de la empresa a la cual pertenecen.

—o)

. Para la direccion del proyecto. Coordinacién de todas las acciones de adaptaciéon y
desarrollo de la plataforma, servicios gestionados, mantenimiento y soporte. Tendra
titulacion universitaria, con mas de 7 afios de experiencia acreditada en la coordinacion de
proyectos de desarrollo web y contara con formacion relacionada con la certificacion PMP
(Project Management Professional) para direccion de proyectos.

PY71436]

. Para las actividades de analisis funcional y desarrollo web. grado en informatica o
equivalente en materias relacionadas, con una experiencia acreditada de 5 en andlisis
funcional, programacion y desarrollo de plataformas web.

. Para las actividades de desarrollo web, servicios gestionados, mantenimiento y soporte:
Contara con titulaciéon de técnica informatica o equivalente, con asignacion al proyecto y
una experiencia acreditada de 5 afos en materias relacionadas con la adaptacién,
desarrollo y migraciéon de plataformas web, asi como, en la ejecucién de los servicios
relacionados.
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. Para las actividades de disefio web, edicion de imagen, disefio grafico y recursos
multimedia: Especialista en disefio web, grafico y de recursos multimedia, con titulacién de
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técnico informatico, con asignacion al proyecto y mas de 5 anos de experiencia acreditada
en disefo, gestion de contenidos y elaboracién de recursos especificos del sector digital.

Asi mismo, aportaran el personal auxiliar necesario para el desarrollo del resto de tareas si estas
no son asumidas por alguna de las personas que se ponen a disposicién para la ejecucion del
contrato.

1.9. Maedios técnicos y materiales.

Para la ejecucion del contrato, la empresa adjudicataria proporcionara todas las herramientas y
medios necesarios, asi como la asistencia técnica y asesoramiento profesional requerido para la
adecuada consecucion de los trabajos.

Se comprometera a poner a disposicion de la DGIE todo el software y herramientas necesarias
para la correcta realizacion del curso objeto de este contrato y que incluirdn al menos la
programacién en HTML, CSS, Flash, Adobe Acrobat, etc., y deberan aportar los elementos
necesarios como imagenes, (incluido obtencién y disefio), que sean necesarios incluir.

Cadigo de verificacion : PY71436b83c99135

Asumird la prestacion del servicio que se contrata y la direcciéon de los recursos humanos
necesarios para ello, comprometiéndose a poner a disposicion de la DGIE todos los equipos,
medios técnicos y materiales citados en los diferentes apartados del pliego, necesarios para la
correcta realizacion del servicio.

(gl
15

La empresa adjudicataria tiene la obligacién de proveer de Equipos de Proteccién Individual a sus

formalizacion del contrato, siendo la fecha prevista de inicio, la indicada en el pliego de clausulas
administrativas que rige el contrato.

=0

N trabajadores, en particular, en caso de situaciones excepcionales en los que esté indicado su uso
=® . 0 . .

= de acuerdo con los criterios establecido por las autoridades competentes.

— N

=§ 1.10. Duracién, programacién y plazos de entrega.

)

=3 El plazo de ejecucién es de 24 meses desde la fecha establecida en el documento de
—o)

Con caréacter previo al inicio de la prestacion, a requerimiento de la administracion, se celebraran
con el personal responsable del contrato de la DGIE, cuantas reuniones o sesiones de trabajo
resulten necesarias para garantizar el adecuado desarrollo de estos.

La empresa adjudicataria presentara un calendario para el desarrollo de los trabajos, que sera
validado por la DGIE. Se entregara en el plazo de 3 dias a contar desde el dia siguiente a la
comunicacién de la adjudicaciéon del contrato y su contenido minimo sera el establecido para el
plan de gestién del proyecto indicado en el apartado 1.7.

PY71436]

Respecto a los trabajos de actualizacién y desarrollo de la plataforma web en el area publica y
privada, migraciéon de contenidos e implementacién de todos componentes necesarios para la
puesta en funcionamiento sus servicios gestionados, se deberan tener en cuenta las siguientes
fases y plazos:

FASE 1. Recopilacién de la informacién de cada una de las areas tematicas y categorias, andlisis,
actualizacion y desarrollo sobre la prueba de concepto funcional ya instalada en el entorno de
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pruebas de la empresa adjudicataria, actualizacién y elaboraciéon de contenidos, con entrega de
diseno definitivo de todas las areas de ambas zonas de la plataforma web para su aprobacién por
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el equipo responsable del contrato.

La duracién de esta fase serd de un mes, como maximo. Al finalizar, se abonara el 40% del
importe establecido para estos trabajos en el pliego de cldusulas administrativas particulares.

FASE 2. Migracién de contenidos y ejecucion nuevos desarrollos, implementacién de todos los
servicios para funcionamiento del area publica y privada, con la carga de toda la informacién y
ejecucién del plan de formacién, finalizando la validacién en el entorno de pruebas y entrega
para validacion antes del paso a produccién.

La duracion de esta fase es de dos meses, como maximo. Verificada la idoneidad de los trabajos,
el funcionamiento de todos los componentes y superado un periodo final de pruebas de ciclo
completo de 10 dias habiles, se abonara el 60% del importe establecido para estos trabajos en el
pliego de cldusulas administrativas particulares.

De acuerdo con lo indicado, todos los trabajos de estas fases para poner a disposicién del
Ayuntamiento la plataforma web, en condiciones operativas y para validacidon antes de la puesta
en produccion, deben concluir antes de 3 meses desde el inicio de ejecucién del contrato.

Cadigo de verificacion : PY71436b83c99135

El paso al entorno de produccion de la plataforma web para visualizacion publica, se realizara
segun se acuerde por la persona designada como responsable contrato.

A partir de este momento, se inicia la prestacion de los servicios gestionados, mantenimiento y
soporte de la plataforma web, debiendo mantenerse completamente actualizados y operativos

(gl
15

En los 10 dias previos a la finalizacién del contrato, se debera proceder conforme a lo indicado
en el apartado I.11 para la reversion y transferencia del servicio, y antes de los 15 dias desde la
finalizacion, se realizaran las entregas indicadas en las siguientes clausulas, relativas al resultado
de los trabajos y el informe final.

=0

——iy todos sus componentes y funcionalidades con los niveles de servicio y de garantia establecidos
——1(e] .

=§ en este pliego.

=§ Durante el periodo de duraciéon de las fases 1 y 2 se deberan realizar la prestacion de estos
=o servicios sobre el entorno del portal web actual.

=—0c0

—o)

1.11. Resultados de los trabajos y propiedad.

Durante la ejecucion de los trabajos objeto del contrato, la empresa adjudicataria se compromete
a facilitar, a las personas designadas por el Ayuntamiento para el seguimiento de la ejecucién del
contrato, la informacién y documentacién que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los problemas
que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

PY71436]

Debera proporcionar al personal designado y mantener actualizada las nuevas versiones de la
documentaciéon que se vayan produciendo. Toda la documentacién se entregard en soporte
digital para facilitar el tratamiento y reproduccién de los mismos.
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La documentacién por mantener incluye, tanto la relativa a la adaptacién y desarrollos, como la
de configuracion e instalacién del sistema, en forma de guia de instalacién a seguir en caso de
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migracién o cambio a otra infraestructura de alojamiento o a otra plataforma.

A la finalizacion de los trabajos relativos a la adaptacion y de desarrollo de la plataforma y la
integracion de contenidos, una vez verificado y realizadas las pruebas finales, el Ayuntamiento
adquirira la propiedad de todos los trabajos realizados. Se realizara también la entrega del codigo
y archivos, de la informacién necesaria para su instalacién, de la documentacién y el resultado del
I+D+i elaborado, y en general, del resultado de todos los trabajos a la DGIE.

Se entregard la documentacion informativa para mantenimiento y para el uso de los trabajos
entregados y la documentacién que haya resultado del proceso de supervisiéon y seguimiento de
todas las actuaciones.

La empresa adjudicataria, entregadas a la DGIE las fuentes y el material digital, queda obligada a
no dar un uso distinto al establecido en este pliego, ni proporcionar a terceros ningln dato de los
trabajos contratados, ni tampoco publicar total o parcialmente el contenido de estos.

Todos los documentos y resultados de los trabajos realizados objeto del contrato seran
propiedad del Ayuntamiento de Madrid, quién podra ejercer el derecho de reproduccién y
divulgaciéon total o parcial sin que el contratista pueda facilitarla a terceros sin la expresa
autorizacion del Ayuntamiento de Madrid, previa peticién formal del adjudicatario con expresion

Cadigo de verificacion : PY71436b83c99135
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mencionados. Sobre la base de los datos, de la evolucién de los trabajos desarrollados, del
seguimiento, de la monitorizacién y analitica, se analizaran los resultados en una reuniéon mensual
con la persona designada como responsable por la empresa adjudicataria, donde se adoptaran las
medidas de mejora continua que debera proponer en el informe.

del fin.

1.12. Informes.
— ) . .
——iy Se elaborard un informe mensual con los pardmetros mas habituales sobre accesos a la
=® a . . . . 7 . . . .
=q plataforma web: nimero de visitas a las distintas paginas, tiempo que se invierte en cada
— N . . ;. . . s . .
=0 consulta, sesiones Unicas, paginas de procedencia, procedencia geografica de las peticiones, etc.
=0 El informe incluird una propuesta de acciones en funcién de la evoluciéon de los parametros
=—0c0
—1e))

Incluird un apartado valorativo de la actividad realizada en el que se recojan, ademas de un
resumen de los resultados, otros aspectos como, los puntos positivos de la actuacion, puntos de
mejora, propuestas para escalabilidad, los datos indicados en este pliego y otros datos que se
consideren de interés para la DGIE, asi como una valoracién global de la actuacién.

PY71436]

Ademas, si hubiera informacién que destacar, se contemplaran, entre otros:

- Datos de monitorizacion y propuestas de configuracién, mejora o escalabilidad, en su caso.

- Informacion relevante de usuarios y de casos de soporte a usuario final y asistencial.

- Datos de actuaciones de mantenimiento.

- Evaluacién y conclusiones de la propia empresa, con indicacién de las deficiencias
observadas, posibles incidencias y medidas correctoras, y el grado de consecucion de los
objetivos previstos.
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Asi mismo, este informe incluird, la evaluaciéon y conclusiones de la propia empresa, con
indicacion de las deficiencias observadas, posibles incidencias y medidas correctoras, y el grado
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de consecucién de los objetivos previstos. En los informes se incluirdn los datos y archivos
electrénicos que soportan la informacion documental.

A la finalizacién de la ejecucién del contrato, se presentara el informe final donde se incluird un
apartado valorativo de la actividad realizada en el que se recojan, ademas de un resumen de los
resultados, otros aspectos como, los puntos positivos de la actuacion, puntos de mejora,
propuestas para escalabilidad, los datos indicados en este pliego y otros datos que se consideren
de interés para la DGIE, asi como una valoracién global de la actuacién.

Asi mismo, se entregard la documentacion informativa para mantenimiento y para la
actualizacion de la plataforma y la documentacion que haya resultado del proceso y del
seguimiento de todas las actuaciones.

1.13. Conformidad con Normativa de Seguridad de la Informacién y de proteccién de datos
personales.

Todos los servicios prestados por el adjudicatario deberdn ser conformes con la siguiente
normativa aplicable sobre seguridad de la informacion y proteccion de datos personales:

Cadigo de verificacion : PY71436b83c99135

o El Esquema Nacional de Seguridad (RD 3/2010) y su normativa de desarrollo.

e Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracion digital, contratacion del
sector publico y telecomunicaciones.

(gl
15

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (en adelante RGPD) y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

=u

%E ¢ Real Decreto-Ley 12/2018 de 7 de septiembre, de seguridad de redes y sistemas de
= Informacion.

ég e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
§§ de los derechos digitales (en adelante LOPDyGDD).

e Politica de Seguridad de la Informacién del Ayto. y sus OOPP, publicada en el Boletin
Oficial del Ayuntamiento de Madrid (BOAM) del 26 de mayo de 2017, y con las
instrucciones que la desarrollan.

Medidas de Seguridad.

PY71436]

Las medidas de seguridad a aplicar en los servicios objeto de este contrato y en el sistema de
informacion utilizado, seran las correspondientes a lo indicado en el Anexo Il del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica (en adelante ENS), para un sistema de categoria basica.
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Las empresas licitadoras incluirdn en la documentacion técnica de su oferta, una descripcion de
los mecanismos de seguridad previstos para que el 6rgano de contratacién supervise y
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compruebe la efectiva aplicacién de las medidas de seguridad que correspondan.
Analisis de Riesgos.

Se realizar4, al inicio de los trabajos, un andlisis de riesgos conforme al ENS para los servicios que
va a prestar al Ayuntamiento en base a la prestacién del presente contrato.

Este analisis de riesgos sera validado por el Ayuntamiento (labor a realizar por el responsable del
Contrato en el Ayuntamiento) y de él se deduciran modificaciones, si fueran necesarias, de las
medidas a aplicar segun el nivel de riesgo que se obtenga.

Configuracion Segura.

La empresa adjudicataria, cuando desarrolle o despliegue el nuevo sistema de informacién en la
plataforma web o realice labores de mantenimiento sobre este o sobre el portal web existente,
configurara todos los sistemas en el alcance del servicio, conforme a las correspondientes guias
CCN-STIC del CCN-CERT, adecuéndolas a la necesidad y con el conocimiento y aprobacién del
responsable del Contrato del Ayuntamiento.

Cadigo de verificacion : PY71436b83c99135

Desarrollo seguro y orientado a la privacidad.

Se seguirdn metodologias y buenas practicas verificables de desarrollo seguro de software en
todo el ciclo de vida del proyecto. Las practicas especificas empleadas quedaran reflejadas en la
correspondiente documentacién del proyecto.

(gl
15

Madrid se asumiran los niveles de seguridad que estos servicios aporten, detectando si hay
alguna carencia en este sentido y proponiendo medidas paliativas.

— ) . . . s o

= Cifrado de la informacion tratada por el sistema.

— )

=4 En general, la informacién tratada por el sistema debera ser cifrada, siendo necesario en todos
1 . . ..

=02 los supuestos en los que, atendiendo a la naturaleza de los datos, sea de obligado cumplimiento.
—

= . . . . . .

=9 En los casos en que se usen las herramientas y servicios ya disponibles en el Ayuntamiento de
—1e))

Identificacién y Autenticacion

La empresa adjudicataria, cuando desarrolle o despliegue el nuevo sistema de informacién en la
plataforma web o realice labores de mantenimiento sobre este o sobre el portal web existente,
configurard dichos sistemas para requerir identificacién y autenticacién conforme con la
normativa de autenticacion aprobada por el Ayuntamiento (basada en el ENS).

PY71436]

El sistema resultante debe tener un acceso basado fundamentalmente en usuarios del directorio
activo corporativo.

Se restringird al minimo imprescindible el acceso mediante roles con privilegios especiales de
administracion.

Adicionalmente se implementard una politica de gestion de contrasefas adecuadas al uso y
naturaleza de la informacion que especifique temporalidad, reutilizacién, sintaxis, etc.
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Registros de Actividad.
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Las empresas licitadoras, deberan incluir en la documentacién técnica de su oferta, tanto para el

desarrollo y despliegue del nuevo sistema de informacién en la plataforma web, como para el
mantenimiento sobre este o sobre el portal web existente, la informacién sobre dénde residiran
los registros de actividad que permiten conocer quién ha accedido a los datos, realizando la
descripcion explicita de los mecanismos de acceso a esta informacion.

El sistema debe guardar un fichero con la informacién de accesos y actividad béasica de los
mismos, asi como de otros eventos relevantes tales como reinicios (programados y no
programados), actualizaciones, intentos de acceso no autorizados, etc., durante el tiempo que se
estime razonable (tipicamente seis meses).

Actualizaciones de seguridad.

El adjudicatario es responsable de que todos los componentes HW/SW utilizados para la
provision del servicio estén mantenidos, actualizados y con los parches de seguridad adecuados
para reducir su nivel de vulnerabilidad, con especial atencién a los componentes expuestos a
redes externas.

Cadigo de verificacion : PY71436b83c99135

El adjudicatario se comprometera a aplicar diligentemente, de forma continuada en el tiempo, en
el producto del contrato las medidas derivadas de actualizaciones de seguridad de los
componentes que se empleen.

Monitorizacién y Gestion de Eventos de Seguridad

(gl
15

El adjudicatario se compromete a facilitar la informacién necesaria al responsable del contrato en
el Ayuntamiento sobre los incidentes de seguridad que afecten a los datos y de las medidas

=u La empresa adjudicataria, cuando desarrolle o despliegue el nuevo sistema de informacion en la
=05 plataforma web, realizarad todos los trabajos necesarios para integrar los registros y alertas de
=y seguridad del servicio en la plataforma de Monitorizacién y Gestion de Eventos de Seguridad
E@ (SIEM o similar) del Ayuntamiento de Madrid, en caso de serle requerido.

=g Incidentes de Seguridad

=o

adoptadas para resolverlos o de las medidas que el Ayuntamiento de Madrid debe adoptar para

evitar los dafos que puedan producirse. También facilitara la descripcién de los mecanismos de

coordinacion necesarios para la gestion de estos incidentes. Respecto a la informacién a facilitar
sobre los incidentes de seguridad, serd conforme lo establecido por el ENS y las Guias CCNSTIC-

PY71436]

817 de gestidn de ciberincidentes y la de la AEPD para incidentes de datos de caracter personal.

En caso de detectarse un incidente de seguridad en el sistema desarrollado durante el tiempo de
ejecucioén del contrato o de su garantia, el adjudicatario se compromete a colaborar activamente
en la paliacién y resolucion total del mismo.

Vulnerabilidades

El adjudicatario deberd subsanar las vulnerabilidades que le comunique el responsable del
contrato del Ayuntamiento, tanto en sus sistemas, como en los instalados en el Ayuntamiento en
su ambito de actuacion.
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Auditorias de seguridad
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El Ayuntamiento de Madrid (el responsable del contrato o el responsable de seguridad de la

informacion) podrd realizar auditorias de seguridad de los sistemas de informaciéon vy
comunicaciones implantados o utilizados en el ambito del contrato.

Finalizacion del contrato

Las empresas licitadoras estan obligadas a incluir en la documentacion técnica de su oferta los
procedimientos a realizar en el momento de la finalizacién del contrato, incluso aunque se trate
de una finalizacién abrupta debido a la aplicacion de las cldusulas de resolucién, incluyendo el
compromiso del adjudicatario de garantizar la portabilidad de la informacion hacia los sistemas
de informacion del Ayuntamiento de Madrid o hacia los sistemas de otro proveedor, incluyendo
los detalles al respecto que sean relevantes.

Debera incluir también en esta documentacién, los mecanismos para garantizar el borrado
seguro de los datos cuando sea solicitado por el érgano de contratacién, incluyendo un
certificado de que la destruccion se ha efectuado. Esto afecta tanto a la asistencia en los equipos
del Ayuntamiento, como al equipamiento propio del Adjudicatario en el que se trate informacion
del Ayuntamiento de Madrid.

Cadigo de verificacion : PY71436b83c99135

Custodia de los datos transferidos

Todos los datos propiedad de la organizacidon que se transfieran al adjudicatario en el marco de
este contrato, deberan ser protegidos por éste, con unas medidas de seguridad equivalentes a las
del ENS, de nivel basico.

(gl
15

deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, en adelante RGPD),
la entidad adjudicataria del contrato actuard como encargada de tratamiento de datos de
caracter personal con arreglo a lo que dispone el Acuerdo de encargo de tratamiento que se
adjunta a este pliego y al contrato.

——1]

=05 1.14. Acuerdo de encargo de tratamiento.

=N

EE Para dar cumplimiento a lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
%E del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
— respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
=o

La entidad adjudicataria va a tratar datos personales por cuenta del Ayuntamiento de Madrid,
por lo que estara a lo dispuesto en el Acuerdo de Encargo de Tratamiento en los términos que
figuran en el Anexo .

PY71436]

Asimismo, deberan cumplir con lo dispuesto en el Real Decreto Ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracién digital, contratacién del sector publico y telecomunicaciones.
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2. LOTE 2.- Dinamizacidn y divulgacion de actividades, diseiio y gestion de contenidos y redes

sociales.
2.1. Objeto del contrato.

El objeto del presente lote es establecer las prescripciones técnicas particulares para la
contratacién de los servicios para la dinamizacién y divulgacién de actividades y eventos, lo que
incluye su cobertura y la elaboraciéon de noticias, material grafico y audiovisual, ademas de
contenidos para la web, asi como, la gestién y dinamizacién de las redes sociales y la divulgacion
de actividades por otros tipos de canales de comunicacidn, bajo la marca de Madrid Emprende.

La empresa adjudicataria debera encargarse de las siguientes tareas:

e Acciones para dinamizacion, comunicacion y divulgacion de las actividades de Madrid
Emprende, incluido el disefio y creacidon de imagenes o banners, animaciones y del material
grafico, audiovisual y generacion del contenido necesario para ello.

e Disefo y generacion de contenidos para web y para boletines semanales.

Cadigo de verificacion : PY71436b83c99135

e Gestion de los perfiles en redes sociales de que dispone Madrid Emprende.

En general, la empresa adjudicataria debera realizar todos los trabajos y acciones necesarias para
garantizar que, mediante la ejecucion de este contrato, se consigue el objetivo principal definido
anteriormente.

(gl
15

necesariamente:

1. La cobertura en directo presencial o virtualmente de los eventos y actividades de la agenda
de Madrid Emprende, se desarrollard conforme a lo siguiente:

——©]

EE 2.2.  Acciones para la dinamizacién, comunicaciéon y divulgacién de las actividades.

=N

= Con el fin de dar a conocer y divulgar los servicios y actividades de Madrid Emprende, la empresa
=0 - . . . . . . L
—ra adjudicataria debera realizar acciones de cobertura en directo, comunicacién y dinamizacion que
= ; R T o g o . . .

=9 deberan tener en cuenta el publico objetivo y el perfil de los destinatarios. Estas tareas incluyen
—o)

e La empresa adjudicataria deberd elaborar una propuesta de cobertura de eventos
quincenal en funcién de las actividades publicadas en la agenda de la web
madridemprende.es. La DGIE completara y establecera prioridades sobre ese calendario,
e indicard con la mayor antelacion posible, los eventos y actividades que considera de
mayor relevancia, a los que es imprescindibles dar cobertura, con indicaciéon de la
intensidad de la misma.

PY71436]

e La cobertura se establece en un minimo de quince eventos mensuales, sin que por parte
de la empresa adjudicataria pueda ponerse limite en cuanto al nimero de coberturas a
realizar en un determinado periodo de tiempo.

e Con caracter general la cobertura de eventos se desarrollard de lunes a viernes, en
horario de mafana. No obstante, puede haber eventos que se desarrollen en horario de
tarde, abarcando este hasta las 21 horas; igualmente, cuando se considere imprescindible
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por la relevancia del evento o actividad, dicha cobertura puede ser necesaria en sabado,
domingo o festivo.
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e Se debera tener en cuenta que puede coincidir en un mismo dia y franja horaria la
cobertura de dos o tres eventos de forma simultdnea, y que, por tanto, la empresa
adjudicataria debera planificar los medios para esta situacién y tener asignado el personal
suficiente para la cobertura presencial de eventos en lugares diferentes, durante el mismo
horario o en el mismo momento.

2. La cobertura en directo presencial o virtualmente de todos aquellos eventos y actividades
gue Madrid Emprende considere especialmente relevantes:

e En los eventos que solicite cubrir especificamente Madrid Emprende por su especial
relevancia, se deberd elaborar una noticia resumiendo el asunto tratado y las
conclusiones. La noticia ird acompafada de una seleccion entre 8 y 10 fotografias en
resolucion web (300 o 400 KB) para ilustracion y de, al menos, 15 fotografias en alta
resolucidon para archivo. Estas se enviaran por sistema de transferencia de archivos para
facilitar su intercambio. La noticia debe ser enviada para supervision, antes de las 9 horas
del siguiente dia habil, si el evento ha sido de maifana, y antes de las 12 horas del
siguiente dia habil, si el evento ha sido por la tarde.

Cadigo de verificacion : PY71436b83c99135

Igualmente se elaborard un video resumen con imagenes del evento, con locucion y
rotulado de unos 20 o 25 segundos, para difusion en redes, tras subirlo al canal propio de

(gl
15

= Programas de networking

Estos eventos, ademas de la cobertura en directo y de la grabacion, requieren la
retransmision en streaming, realizar entrevistas a las personas ganadoras y a personas
relevantes que asistan al mismo, todo ello con el fin de completar otro video resumen con
una duracién en torno a 20 minutos.

YouTube.
it -~ L. -
— e Se establece un minimo de catorce eventos de estas caracteristicas al afio. Entre ellos
= destacamos:
=<
— N .
=0 = Entregas de premios.
=u
=o = Programas anuales de aceleracién y de financiacién de empresas.
=—0c0
—o)

El equipo de comunicacién que realice estas funciones debe ir provisto del material
necesario para que las fotografias y video tengan la calidad suficiente. Al menos, sera
necesaria una camara réflex con tripode que permita captar imagenes de calidad a cierta
distancia, ademas del material técnico habitual.

PY71436]

La persona responsable de la cobertura de estos eventos deberd ir acompafada de otro
componente del equipo de la empresa para apoyo a la gestion técnica, para las
publicaciones en redes sociales y para la toma de informacion, con el fin completar la
redaccion de la noticia posterior y para la preparacién del guion y de la locucién de video.

3. La elaboracién y empleo de material multimedia tales como imagenes, video y audio para la
dinamizacidn y divulgacion de actividades, incluida la retransmisién de eventos en directo via
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streaming. Se establece, como maximo, la cobertura con este formato de dos eventos por
semana y minimo uno. Para la retrasmision, la empresa adjudicataria debera llevar cAmara con
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tripode para que la imagen sea estable, micréfonos de diadema para el ponente o ponentes y
un micréfono de mano para que se escuche tanto las intervenciones como las preguntas de
los asistentes.

4. Elaboracién de contenido fotografico y audiovisual especifico de la red de viveros de
empresas, espacios de coworking y Ventanilla Unica de Emprendedor, etc.., con el fin de
acercar a la ciudania los diferentes servicios que se prestan en estos espacios. En concreto,
serd necesaria la elaboracién de un minimo anual de diez paquetes de contenido, incluyendo
cada uno la realizacion de 5 fotografias profesionales y 1 videos de corta duracién (20 o 25
segundos).

5. La realizaciéon de acciones de difusidn a través de otro tipo de medios tales como folletos y
carteleria. Debera realizar para ello, al menos, diez disefios, que incluirdn la maquetacién y
artes finales adaptadas al material grafico que se indique, para campanas de publicidad
promovidas por Madrid Emprende.

Cadigo de verificacion : PY71436b83c99135

2.3. Diseno, generacion de contenidos y boletines de envio periddico.

La empresa adjudicataria debera realizar los a acciones de disefio, generacién y redaccién de los
contenidos para centralizar y dar un contexto Unico a la comunicacién corporativa desde la
plataforma web, de forma que sea coherente con otras acciones de comunicacion, y para la

(gl
15

1. Disefo y elaboracion de los contenidos para subir al drea publica de la plataforma web
madridemprende.es, tanto, los referidos a eventos o actividades que haya cubierto en
directo, como a cualquier otro, cuando asi se indique por parte de la DGIE. Podra igualmente
proponer y elaborar cualquier otro contenido que considere adecuado y que contribuya a
una mejora de la comunicacién, a la difusion de sus actividades y a la mejora del
posicionamiento de la marca.

=v generacién de los boletines de envio periddico.

=N

= Estas tareas incluyen las actividades para divulgar y mejorar la posicidon de la Madrid Emprende
3

=5 todo ello, mediante las acciones que se indican a continuacion.

_—

=u .~ ., .

— = a) Disefio y generacion de contenidos para la plataforma web:

=—0c0

—1e))

PY71436]

Estos contenidos, previo visto bueno, serdn incorporados a la web, con caracter general, por
la empresa adjudicataria del Lote 1 de este contrato de servicios, y posteriormente, previo a
su publicacién, seran supervisados por la persona que ha creado y disefiado el comunicado.

2. Larevisién y adaptacién de los distintos contenidos y secciones de la web, debiendo formular
propuestas de actualizacion, de forma que no figuren publicados contenidos obsoletos o que
hayan perdido interés.

3. La presentacion de propuestas de acciones y metodologias dirigidas a mejorar el
posicionamiento SEQ (interno y externo) de los contenidos de la plataforma web.
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4. La dinamizacion de los contenidos, noticias y eventos de la agenda desde la web a través de
las cuentas en redes sociales propias de Madrid Emprende.
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b) Disefio y generacion de contenidos para el envio de boletines:

Se encargara de la obtencién de informacién y generacién de la estructura y del contenido, de las
imagenes, cuando fuera necesario, y del disefio grafico y de la elaboracion de la maqueta en un
archivo compatible con la herramienta o el sistema de email marketing del boletin.

Para ello, la empresa adjudicataria elaborard un documento con las actividades en el que se
incluirdn los eventos a 15 dias vistas y se recordaran los eventos que se celebrardn esa misma
semana. Contara con una informacion especial destacada y al menos, tres noticias relacionadas
con el emprendimiento que identificard y propondra la empresa adjudicataria; por ultimo, incluira
tres banners para difundir otras actividades que seran propuestos por Madrid Emprende. A este
respecto, la empresa adjudicataria realizard propuestas y un modelo para la actualizacién del
boletin, que sera aprobado por la DGIE.

Los boletines tendran habitualmente periodicidad semanal. Tiene que llegar a sus destinatarios
los lunes (que no sean festivos) entre las 9 y las 11 horas, por lo que el documento definitivo para
aprobacion por la DGIE debera remitirse el dia habil anterior, antes de las 12 horas.

Cadigo de verificacion : PY71436b83c99135

De manera excepcional, se podra solicitar la elaboracion de un boletin extraordinario para
difusion de informacion relacionada con Madrid Emprende o para hacer llegar novedades, que,
debido a la importancia para los suscriptores, lo justifique.

(gl
15

La creacién del contenido de los boletines se realizard tomando todas las medidas tendentes a
evitar que estos, por los criterios comunes, puedan ser clasificados como correo basura o spam.

=V Antes del envio programado del boletin, por la persona responsable de la empresa adjudicataria
;{3 se procederd a la validacién o revision final, en el formato definitivo. Para ello, se proporcionara
EE un perfil especifico en la plataforma web o en la herramienta de email marketing, de modo que
E@ se puedan realizar estas funciones y obtener los datos necesarios para el analisis del resultado,
Eé de las estadisticas y métricas de las acciones sobre los boletines.

=o

2.4. Gestion de perfiles en redes sociales

La empresa adjudicataria se encargara de realizar los trabajos y tareas necesarias para gestionar y
dinamizar las cuentas en redes sociales de las que dispone actualmente Madrid Emprende,
principalmente las mas comunes como son Facebook, Twitter, YouTube, LinkedIn, Instagram y
Google My Business, asi como cualquier otra cuenta o perfil que pudiera crearse.

PY71436]

Actualmente, cuenta con perfiles activos en las redes sociales mas comunes, a través de los
cuales se dinamizan y difunden diariamente noticias y eventos. Desde los siguientes enlaces se
pueden consultar los perfiles para evaluar la actividad:
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- LinkedIn
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- YouTube

- Instagram

Los perfiles indicados son los existentes en la actualmente. Se indican a titulo enunciativo, pero
pueden sufrir variaciéon, aumento o cambio durante la ejecucién del contrato como consecuencia
de la evolucién, de su tipologia o de las condiciones estipuladas por las diferentes redes sociales,
asi como de las decisiones sobre comunicacién de marca en estos medios.

Estos trabajos incluirdn necesariamente:

1. Difundir diariamente en las diferentes redes sociales las actividades, eventos y noticias que
se consideren mas relevantes, tanto por iniciativa propia como a propuesta de Madrid
Emprende. Se deberd incorporar una metodologia de trabajo que detalle el modo de
funcionamiento, los flujos de trabajo y la propuesta de dinamizacién de las redes sociales que
van a gestionarse. La empresa adjudicataria propondra dicha metodologia que se aprobada
con Madrid Emprende. Se establecera el calendario y con la planificaciéon de las acciones de
comunicacion, sobre el que se revisaran las publicaciones antes de su difusion.

Cadigo de verificacion : PY71436b83c99135

2. Mantener y potenciar la actividad en las redes sociales mediante dinamizacién y un correcto
seguimiento y soporte a las personas usuarias, con acciones, entre otras, como: responder
consultas de seguidores con inmediatez, interacciéon con los usuarios, supervision de la
actividad de los seguidores, etc...

(gl
15

Estas acciones se realizardn con inmediatez, considerando que una consulta o comentario en

seguidores tengan especial dificultad o sean sensibles, la respuesta serd consensuada
previamente con Madrid Emprende.

——1]
——iy redes debe recibir respuesta en un tiempo maximo de una (1) hora. Si bien la mayoria de la
==
= actividad se centra de lunes a viernes, cuando estén programadas publicaciones en los fines
=5 de semana habrd que prestar especial atenciéon a los comentarios y consultas que pueda
_—
=4 haber para contestar de forma inmediata a las preguntas que formulen los seguidores.
=0
=—0c0 . . . .y,
—o)
Cuando las respuestas a las consultas o peticiones de informaciéon planteadas por los

3. Hacer un seguimiento y gestion de la reputacion y de la presencia de Madrid Emprende en
internet y las redes sociales.

4. Implementar acciones y proponer medidas dirigidas a incrementar la interaccion y el nimero
seguidores en las cuentas de las redes sociales.

PY71436]

5. Hacer seguimiento especial y apoyo en difusién en las actividades difundidas a través de las
cuentas de redes sociales de la red de viveros de empresas, y de las cuentas de los centros de
innovacién.

Igualmente, entre las prestaciones a realizar podra incluirse la supervisién y seguimiento de las
cuentas en redes sociales de otras dependencias o servicios adscritos a la DGIE.

Para la mejora del seguimiento en redes sociales, se implementara una herramienta de gestion
conectada a las redes que lo permitan. Propondran la configuracién y el flujo de trabajo, asi
como, todos aquellos aspectos que considere interesantes y que permitan mejorar el sistema de
trabajo. A esta herramienta se dara acceso, con diferentes perfiles, segln se indique en la toma
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de requisitos, a las personas designadas por la DGIE para la validacion y aprobacién, en su caso,
de los contenidos a difundir en redes sociales por la empresa adjudicataria.
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2.5. Equipo de trabajo.

La empresa adjudicataria pondra a disposicion de la ejecucidn de este contrato un equipo de
profesionales con la capacidad técnica suficiente para ejecutar las distintas actividades
contempladas en este pliego y que estardn apoyados, técnica y profesionalmente, por la
estructura de la empresa a la cual pertenecen.

Los requisitos que deberan cumplir las personas que lleven a cabo las distintas actividades son,
como minimo, los siguientes:

. Para la direccion del servicio: Coordinacion de todas las acciones de comunicacion y
dinamizacion, del disefo y gestién de contenidos y de las redes sociales. Tendra titulacion
universitaria, con mas de 7 afos de experiencia en la coordinacién de proyectos de
comunicacién y gestién de contenidos web y de email marketing, y con mas de 3 afos de
experiencia en acciones de comunity manager en redes sociales.

Cadigo de verificacion : PY71436b83c99135

. Para las actividades de generacion contenidos y gestion de redes sociales: Contara con
titulacion de grado o equivalente en materias relacionadas con el periodismo,
comunicacién o publicidad y una experiencia acreditada de 5 afios como redactor de
noticias y contenidos para web u otros medios del entorno digital y 3 afos de experiencia
acreditada en funciones de comunity manager para la gestién de redes sociales.

(gl
15

grabacién o retransmision en directo.

Asi mismo, aportaran el personal auxiliar necesario para el desarrollo del resto de tareas si estas
no son asumidas por alguna de las personas que se ponen a disposicidn para la ejecucion del
contrato.

=u
%E . Para las actividades de edicion de imagen, disefio grafico y recursos multimedia:
EE Especialista en disefio grafico y recursos multimedia (captacion y edicién de audio-video-
E@ fotografia) con mas de 3 afios de experiencia acreditada, en disefio y elaboracion de
§§ recursos especificos del sector digital, asi como, en el uso de equipos y medios para
——1e)]

2.6. Medios técnicos y materiales.

PY71436]

Para la ejecucion del contrato, la empresa adjudicataria proporcionara todas las herramientas y
medios necesarios, asi como la asistencia técnica y asesoramiento profesional requerido para la
adecuada consecucion de los trabajos.

Asumird la prestacion del servicio que se contrata y la direccion de los recursos humanos
necesarios para ello, comprometiéndose a poner a disposicion de la DGIE todos los equipos,
medios técnicos y materiales citados en los diferentes apartados del pliego, necesarios para la
correcta realizacion del servicio.
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Asi mismo, incluird el software y herramientas informaticas, los medios para la programacién en
HTML, Flash, Adobe Acrobat, etc., debiendo aportar todos lo necesarios para gestion audiovisual
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y de imagenes, (incluido obtencion y disefio) y los medios para su tratamiento.

También se comprometerd explicitamente a cumplir con los controles de calidad y las
verificaciones que establezca la DGIE para la aceptacién de estos medios, considerando que se
podra realizar estas verificaciones, en cualquier momento, durante el plazo de vigencia del
contrato.

La empresa adjudicataria tiene la obligacién de proveer de Equipos de Proteccién Individual a sus
trabajadores, en particular, en caso de situaciones excepcionales en los que esté indicado su uso
de acuerdo con los criterios establecido por las autoridades competentes.

2.7. Duracion, programacion y plazos.

EL plazo de ejecucion es de 24 meses desde la fecha establecida en el documento de
formalizacion del contrato, siendo la fecha prevista de inicio, la indicada en el pliego de clausulas
administrativas que rige el contrato.

Cadigo de verificacion : PY71436b83c99135

La empresa adjudicataria, en el plazo de 3 dias a contar desde el dia siguiente a la formalizacién
del contrato, presentard un calendario para el desarrollo de los trabajos y entregara un plan de
gestion del servicio, que incluird las prestaciones indicadas en este pliego y todos los aspectos
sobre la adaptacion del servicio conforme a la oferta presentada. Este documento servira de guia
y de control a nivel de organizacién, coordinacion y seguimiento, que debera ser aprobado por la

(gl
15

aspectos.

En los 10 dias previos a la finalizacién del contrato, se deberd proceder conforme a lo indicado
en el apartado .11 para la reversién y transferencia del servicio, y antes de los 15 dias desde la
finalizacion, se realizaran las entregas indicadas en las siguientes clausulas, relativas al resultado
de los trabajos y el informe final.

——1]

—1N DGIE.

=£

= El documento recogerd la definicién y procedimientos de trabajo, la planificacién global, las
=§ medidas tomadas principalmente en lo relativo a la linea base de planificacion y de ejecucion, los
=c mecanismos de gestién y las metodologias a aplicar durante la ejecucién del servicio, entre otros
=—0c0

—o)
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2.8. Resultados de los trabajos y propiedad.

A la finalizacion de los trabajos objeto del contrato, una vez verificado y realizadas las revisiones
pertinentes, el Ayuntamiento adquirird la propiedad de todos los trabajos realizados. Con la
entrega de los archivos, del material digital, de la documentacion y del resultado de los trabajos a
la DGIE, se considera finalizada la prestacion.

La empresa adjudicataria, queda obligada a no dar un uso distinto al establecido en este pliego, ni
proporcionar a terceros ningun dato de los trabajos contratados, ni tampoco podra publicar total
o parcialmente el contenido de estos.
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Se entregara la documentacion informativa para la continuidad, el mantenimiento y para el uso,
en su caso, de los trabajos entregados y de la documentacion que haya resultado del proceso de
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supervision y seguimiento de todas las actuaciones.

Todos los documentos y resultados de los trabajos realizados objeto del contrato seran
propiedad del Ayuntamiento de Madrid, quién podra ejercer el derecho de reproduccion y
divulgacion total o parcial sin que el contratista pueda facilitarla a terceros sin la expresa
autorizacion del Ayuntamiento de Madrid, previa peticién formal del adjudicatario con expresion
del fin.

2.9. Informes.

La empresa adjudicataria debera realizar un informe mensual, que incluird los aspectos mas
importantes que permitan realizar el seguimiento y analizar el impacto y la evolucion del servicio.
Al menos, reflejara los siguientes elementos:

- Las actividades de difusion, incluyendo una relacion de las actividades cubiertas y de las
noticias emitidas.

Cadigo de verificacion : PY71436b83c99135

- El seguimiento del boletin para obtener informacién sobre elementos de mayor interés o
impacto, rebote, solicitud de bajas, etc.., mediante sistemas de rastreo y etiquetado.

- Andlisis de la presencia en las redes sociales, incluyendo seguimiento de actividad y
reputacién online.

(gl
15

Sobre la base de los datos, de la evoluciéon de los trabajos y del seguimiento, se analizaran los

de consecucién de los objetivos previstos. También los datos y archivos electrénicos que
soportan la informaciéon documental.

=0
= resultados en una reunién mensual con la persona designada como responsable por la empresa
_w . . 0 . . . 7 .

=q adjudicataria, para adoptar las medidas de mejora continua que debera proponer en el informe.
— N

E@ Asi mismo, este informe incluird, la evaluaciéon y conclusiones de la propia empresa, con
=c indicacion de las deficiencias observadas, posibles incidencias y medidas correctoras, y el grado
=—0c0

—1e))

A la finalizacion de la ejecucién del contrato, se presentara un informe final donde se incluird un
apartado valorativo de la actividad realizada en el que se recojan, ademas de un resumen de los
resultados, otros aspectos como, los puntos positivos de la actuacion, puntos de mejora,
propuestas para escalabilidad, los datos indicados en este pliego y otros datos que se consideren
de interés para la DGIE, asi como una valoracién global de la actuacién.

PY71436]

2.10. Acuerdo de encargo de tratamiento.

Para dar cumplimiento a lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, en adelante RGPD),
la entidad adjudicataria del contrato actuard como encargada de tratamiento de datos de
caracter personal con arreglo a lo que dispone el Acuerdo de encargo de tratamiento que se
adjunta a este pliego y al contrato.
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E y Emprendimiento
g La entidad adjudicataria va a tratar datos personales por cuenta del Ayuntamiento de Madrid,
. por lo que estara a lo dispuesto en el Acuerdo de Encargo de Tratamiento en los términos que
figuran en el Anexo .
Asimismo, deberan cumplir con lo dispuesto en el Real Decreto Ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacién del sector publico y telecomunicaciones.
—— Firmado electrénicamente
— LA JEFA DEL SERVICIO

DE EMPRENDEDORES Y PYMES
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ANEXO .
ACUERDO DE ENCARGO DE TRATAMIENTO

La empresa adjudicataria y el personal a su servicio en la prestacion del contrato, tal y como se
define en el articulo 4.8) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, estan obligados en su calidad de encargados de
tratamiento de datos personales por cuenta de la Direccion General de Innovaciéon y
Emprendimiento, responsable del tratamiento, al cumplimiento de lo dispuesto en dicho
Reglamento, asi como de las disposiciones que en materia de proteccién de datos se encuentren
en vigor a la adjudicacién del contrato o que puedan estarlo durante su vigencia.

1. Objeto del encargo del tratamiento.

Mediante las presentes cldusulas se habilita a la adjudicataria, encargada del tratamiento, para
tratar por cuenta de la Direccién General de Innovacién y Emprendimiento, responsable del
tratamiento, los datos de caracter personal necesarios para realizar el contrato para el servicio de
“Lotel. Adaptacion, servicios gestionados, mantenimiento y soporte para plataforma web”.

Cadigo de verificacion : PY71436b83c99135

Los tratamientos a realizar consisten en: Recogida; Registro; Estructuracién; Conservacion;
Interconexién; Extraccion.

(gl
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= Nombre y apellidos

= DNI

=L 2. Identificacién de la informacion afectada.

=N

= Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
=5 responsable del tratamiento, la Direccién General de Innovacién y Emprendimiento, pone a
_—

=4 disposicion de la adjudicataria, encargada del tratamiento, la informaciéon que se describe a
=2 continuacion correspondiente a la actividad de tratamiento “Apoyo integral al emprendimiento”:

= Correo electrénico profesional

= Teléfono

= Fecha de nacimiento

PY71436]

= Nacionalidad

= Sexo

= Edad

= Formacion, titulaciones
= Experiencia profesional
= Actividades y negocios

3. Duracién.
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El presente acuerdo tiene una duracion de 24 meses (periodo que se incrementara, en caso de
prorroga del contrato, por el tiempo de duracion de dicha prérroga).
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Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable
del tratamiento los datos personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento.

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
— para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines
—— propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento

conforme al contenido de este pliego de prescripciones técnicas y a, en su caso, las instrucciones
que la Direccion General de Innovacion y Emprendimiento le pueda especificar en concreto y
que se incluirian como una Adenda al presente contrato.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccién de datos de la Unién o de los Estados
miembros, el encargado informara inmediatamente al responsable.

Cadigo de verificacion : PY71436b83c99135

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

(gl
15

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por

internacional, incluida la identificacion de dicho tercer pais u organizacién internacional vy,
en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo
del RGPD, la documentacion de garantias adecuadas.

— ) .

= cuenta del cual actie el encargado v, en su caso, del representante del responsable o del
—— encargado y del delegado de proteccién de datos.

=<

— N , .

=02 2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

=u

| . Ve . . s
=9 3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
—1e))

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

= La seudonimizacién y el cifrado de datos personales.

= La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

PY71436]

= La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rdpida, en caso de incidente fisico o técnico.

= El proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.
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El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
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identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sea aplicable,
informard al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

e) Subcontratacion:

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algln tratamiento, este hecho se debera comunicar previamente
y por escrito al responsable, con una antelacién de 1 mes, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y
sus datos de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta
su oposicion en el plazo establecido.

Cadigo de verificacion : PY71436b83c99135

El subcontratista, que también tendra la condicién de encargado del tratamiento, estd obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular

(gl
15

cumplimiento de las obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal hechos,
informaciones, conocimientos, documentos y otros elementos a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto, sin que pueda conservar
copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en el presente
pliego, incurriendo en caso contrario en las responsabilidades previstas en la legislacién vigente.
Igualmente, deberd informar a sus empleados de que sélo pueden tratar la informacion del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la obligacion de no
hacer publicos, ceder o enajenar cuantos datos conozcan. Esta obligacidn subsistira alin después
de la finalizacién del contrato.

22 la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas condiciones
§§ (instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él,
EE en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
Et de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
%% encargado inicial seguird siendo plenamente responsable ante el responsable en lo referente al
=o

PY71436]

La entidad adjudicataria deberd formar e informar a su personal de las obligaciones que en
materia de proteccion de datos sean necesarias cumplir en el desarrollo de sus tareas para la
prestacién del contrato, en especial las derivadas del deber de secreto, respondiendo la empresa
adjudicataria personalmente de las infracciones legales en que por incumplimiento de sus
empleados se pudiera incurrir.
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La empresa adjudicataria y su personal, durante la realizacién de los servicios que se presten
como consecuencia del cumplimiento del contrato, estardn sujetos al estricto cumplimiento de
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los documentos de seguridad de las dependencias municipales en las que se desarrolle su trabajo.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Debera incluir una clausula de confidencialidad y secreto en los términos descritos en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del servicio objeto
del presente pliego.

Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes vy
colaboradores en el proyecto y se entiende circunscrito tanto al ambito interno de la empresa
como al dmbito externo de la misma. El Ayuntamiento de Madrid se reserva el derecho al
ejercicio de las acciones legales oportunas en caso de que bajo su criterio se produzca un
incumplimiento de dicho compromiso.

h) Mantener a disposicién del responsable la documentacién acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

Cadigo de verificacion : PY71436b83c99135

i) Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

(gl
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perfiles

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresiéon vy
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electrénico a la direccion emprendedores@madrid.es. La comunicacion debe hacerse de
forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcién de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

i Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
=V 1. Acceso, rectificacion, supresion y oposicion
%% 2. Limitacion del tratamiento
%@ 3. Portabilidad de datos
gg 4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
=0

PY71436]

k) Derecho de informacion.

El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la
informacion relativa a los tratamientos de datos que se van a realizar.

) Notificaciones de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 48 horas, y a través de comunicacién por escrito, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
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juntamente con toda la informacién relevante para la documentacién y comunicacion de la
incidencia.
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No serd necesaria la notificacion cuando sea improbable que dicha violaciéon de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

1. Descripciéon de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

2. El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mas informacién.

3. Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

4. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos
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Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la
informacidn se facilitara de manera gradual sin dilacién indebida.

(gl
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Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las violaciones

2. Indicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

=0 . . L,

= de la seguridad de los datos a los interesados, cuando sea probable que la violacién suponga un
—— alto riesgo para los derechos vy las libertades de las personas fisicas.

=<

=02 La comunicacion debe realizarse en un lenguaje claro y sencillo y debera, como minimo:

—

= . . .z

=o 1. Explicar la naturaleza de la violacién de datos.

—1e))

3. Describir las posibles consecuencias de la violacién de la seguridad de los datos
personales.

4. Describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacién de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos negativos.

PY71436]

m) Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

0) Poner a disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.
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p) Asistir al responsable del tratamiento, teniendo en cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, para que este pueda cumplir con su
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obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados y le ayudard a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del Reglamento (UE) 2016/679, teniendo en cuenta la naturaleza del
tratamiento y la informacién a disposicion del encargado.

q) Asi mismo informard inmediatamente al responsable del tratamiento si una instruccién
infringe el Reglamento u otras disposiciones en materia de proteccion de datos de la Unién o de
los Estados miembros.

r) Implantar las medidas de seguridad siguientes:

Debera implantar mecanismos para:

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

Cadigo de verificacion : PY71436b83c99135

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas vy
organizativas implantadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

(gl
15

La empresa adjudicataria, al igual que su personal, se someteran a los documentos de seguridad

datos.

Aportard una memoria descriptiva de las medidas que adoptard para garantizar la seguridad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

— ) . . . .

= vigentes en el Ayuntamiento de Madrid para cada uno de los ficheros a los que tengan acceso, e
—— igualmente a las especificaciones e instrucciones de los responsables de seguridad en materia de
= .. . .

=5 proteccion de datos de cada una de las dependencias municipales afectadas.

—

——{m . - . .

= Los disenos, desarrollos o mantenimientos de software deberan, con caracter general, observar
= los estdndares que se deriven de la normativa de seguridad de la informacién y de proteccién de

Asimismo, la empresa adjudicataria deberd informar al organismo contratante, antes de
transcurridos siete dias desde la fecha de comunicacién de la adjudicacion, la persona que sera
directamente responsable de la puesta en practica y de la inspecciéon de dichas medidas de
seguridad, adjuntando su perfil profesional.

PY71436]

Durante la realizacion de los servicios que se presten como consecuencia del cumplimiento del
presente contrato, la empresa adjudicataria y su personal se someteran al estricto cumplimiento
de los documentos de seguridad vigentes para los ficheros de datos de caracter personal a los
que tengan acceso, asi como a las instrucciones de los responsables de seguridad de las
dependencias municipales en las que desarrollen su trabajo.

El acceso a las bases de datos del Ayuntamiento de Madrid necesarias para la prestacion del
servicio se autorizara al adjudicatario para el exclusivo fin de la realizacion de las tareas objeto de
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este contrato, quedando prohibido para la empresa adjudicataria y para el personal encargado de
su realizacioén, su reproduccion por cualquier medio vy la cesién total o parcial a cualquier persona
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fisica o juridica. Lo anterior se extiende asimismo al producto de dichas tareas.

La empresa adjudicataria se compromete a formar e informar a su personal en las obligaciones
gue de tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del servicio objeto del contrato tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

s) Designar un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable.

El delegado de proteccion de datos debe designarse cuando:

1. El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los
tribunales que actuen en ejercicio de su funcién judicial;

2. Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala;

Cadigo de verificacion : PY71436b83c99135

Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas
e infracciones penales.

(gl
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w

escrito el responsable del tratamiento, los datos de caracter personal vy, si procede, los soportes
donde consten, una vez cumplida prestacion.

= t) Propiedad de los datos: Todos los datos personales que se traten o elaboren por la
;E empresa adjudicataria como consecuencia de la prestacidon del contrato, asi como los soportes
§§ del tipo que sean en los que se contengan son propiedad del Ayuntamiento de Madrid.

§§ u) En la medida que la empresa adjudicataria aporta equipos informéaticos para la prestacién
Eg del servicio objeto del contrato, una vez finalizadas las tareas, la empresa adjudicataria
Eg previamente a retirar los equipos informaticos, deberad devolver al encargado que designe por

La devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacién.

PY71436]

La destruccion de la documentacién de apoyo, si no se considerara indispensable por el
Ayuntamiento habiéndolo comunicado por escrito, se efectuard mediante maquina destructora
de papel o cualquier otro medio que garantice la ilegibilidad, efectudndose esta operacién en el
lugar donde se realicen los trabajos. Igualmente, deberd adoptar las medidas necesarias para
impedir la recuperacién posterior de informacién almacenada en soportes que vayan a ser
desechados o reutilizados.

V) El Ayuntamiento de Madrid se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto cumplimiento por parte
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de la empresa adjudicataria de sus obligaciones, el cual esta obligado a facilitarle cuantos datos o
documentos le requiera para ello.
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w) El incumplimiento por parte de la empresa adjudicataria de las estipulaciones del presente
contrato lo convierten en responsable del tratamiento respondiendo directamente de las
infracciones en que hubiera incurrido, asi como del pago del importe integro de cualquier sancion
que, en materia de protecciéon de datos de cardcter personal, pudiera ser impuesta al
Ayuntamiento de Madrid, asi como de la totalidad de los gastos, dafios y perjuicios que sufra el
Ayuntamiento de Madrid como consecuencia de dicho incumplimiento.
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La empresa adjudicataria y el personal a su servicio en la prestacion del contrato, tal y como se
define en el articulo 4.8) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, estan obligados en su calidad de encargados de
tratamiento de datos personales por cuenta de la Direccion General de Innovacion y
Emprendimiento, responsable del tratamiento, al cumplimiento de lo dispuesto en dicho
Reglamento, asi como de las disposiciones que en materia de proteccién de datos se encuentren
en vigor a la adjudicacion del contrato o que puedan estarlo durante su vigencia.

1. Objeto del encargo del tratamiento.

Mediante las presentes clausulas se habilita a la adjudicataria, encargada del tratamiento, para
tratar por cuenta de la Direccién General de Innovacién y Emprendimiento, responsable del
tratamiento, los datos de caracter personal necesarios para realizar para realizar el contrato para
el servicio de “Lote 2. Dinamizaciéon y divulgacion de actividades, disefio y gestion de
contenidos y redes sociales”.
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Los tratamientos a realizar consisten en: Recogida; Interconexién.
2. Identificacién de la informacion afectada.

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo, el

(gl
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=u responsable del tratamiento, la Direccion General de Innovacién y Emprendimiento, pone a
=00 disposicion de la adjudicataria, encargada del tratamiento, la informacion que se describe a
= continuacion correspondiente a la actividad de tratamiento “Apoyo integral al emprendimiento”:
=

EE = Nombre y apellidos

=0

= = Correo electrénico profesional / perfil en red social

= = Teléfono

= 3. Duracién.

El presente acuerdo tiene una duracion de 24 meses (periodo que se incrementara, en caso de
prorroga del contrato, por el tiempo de duracion de dicha prérroga).

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable
del tratamiento los datos personales y suprimir cualquier copia que esté en su poder.

PY71436]

4. Obligaciones del encargado del tratamiento.
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines
propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento
conforme al contenido de este pliego de prescripciones técnicas y a, en su caso, las instrucciones
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que la Direccién General de Innovaciéon y Emprendimiento le pueda especificar en concreto y
que se incluirian como una Adenda al presente contrato.
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Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de protecciéon de datos de la Unién o de los Estados
miembros, el encargado informara inmediatamente al responsable.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccién de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional v,
en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo
del RGPD, la documentacion de garantias adecuadas.

Cadigo de verificacion : PY71436b83c99135

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
= La seudonimizacién y el cifrado de datos personales.

= La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

(gl
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d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

=0

EE = La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
%E rapida, en caso de incidente fisico o técnico.

g@ = El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
Eé‘ medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

=o

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién.

PY71436]

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

e) Subcontratacion:

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.
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Si fuera necesario subcontratar algiin tratamiento, este hecho se debera comunicar previamente
y por escrito al responsable, con una antelaciéon de 1 mes, indicando los tratamientos que se
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pretende subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y
sus datos de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta
su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él,
en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguird siendo plenamente responsable ante el responsable en lo referente al
cumplimiento de las obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal hechos,
informaciones, conocimientos, documentos y otros elementos a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto, sin que pueda conservar
copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en el presente
pliego, incurriendo en caso contrario en las responsabilidades previstas en la legislacion vigente.
Igualmente, deberd informar a sus empleados de que sélo pueden tratar la informacion del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la obligacion de no

Cadigo de verificacion : PY71436b83c99135
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adjudicataria personalmente de las infracciones legales en que por incumplimiento de sus
empleados se pudiera incurrir.

=V hacer publicos, ceder o enajenar cuantos datos conozcan. Esta obligacidn subsistira aliin después

=~ e

=0 de la finalizacién del contrato.

=¢

=5 La entidad adjudicataria deberd formar e informar a su personal de las obligaciones que en

=|-|_ 0 .7 . .

=u materia de proteccion de datos sean necesarias cumplir en el desarrollo de sus tareas para la
—

=o . . . .

= prestacion del contrato, en especial las derivadas del deber de secreto, respondiendo la empresa

La empresa adjudicataria y su personal, durante la realizacién de los servicios que se presten
como consecuencia del cumplimiento del contrato, estaran sujetos al estricto cumplimiento de
los documentos de seguridad de las dependencias municipales en las que se desarrolle su trabajo.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

PY71436]

Debera incluir una cldusula de confidencialidad y secreto en los términos descritos en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del servicio objeto
del presente pliego.

Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes vy
colaboradores en el proyecto y se entiende circunscrito tanto al dmbito interno de la empresa
como al dmbito externo de la misma. El Ayuntamiento de Madrid se reserva el derecho al
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ejercicio de las acciones legales oportunas en caso de que bajo su criterio se produzca un
incumplimiento de dicho compromiso.
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h) Mantener a disposiciéon del responsable la documentaciéon acreditativa del cumplimiento
de la obligacién establecida en el apartado anterior.

i) Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

i Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
perfiles

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion vy
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electrénico a la direccion emprendedores@madrid.es. La comunicacion debe hacerse de
forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcién de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

Cadigo de verificacion : PY71436b83c99135
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El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 48 horas, y a través de comunicacién por escrito, las

——©]

EE k) Derecho de informacion.

=N

=X El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la
=0 . ., . . .

——{re informacién relativa a los tratamientos de datos que se van a realizar.

=4

=o e . C .

= ) Notificaciones de violaciones de la seguridad de los datos.

violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacién relevante para la documentacién y comunicaciéon de la
incidencia.

No serad necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

PY71436]

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

5. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

6. El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mas informacién.
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7. Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

Pégina: 69 de 74

8. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violaciéon de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las violaciones
de la seguridad de los datos a los interesados, cuando sea probable que la violaciéon suponga un
alto riesgo para los derechos vy las libertades de las personas fisicas.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera, como minimo:

1. Explicar la naturaleza de la violacién de datos.

2. Indicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

Cadigo de verificacion : PY71436b83c99135

3. Describir las posibles consecuencias de la violaciéon de la seguridad de los datos
personales.

4. Describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacién de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos negativos.

(gl
15

0) Poner a disposicion del responsable toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

=0

EE m) Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
%E relativas a la proteccion de datos, cuando proceda.

g@ n) Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
Eé‘ autoridad de control, cuando proceda.

=o

p) Asistir al responsable del tratamiento, teniendo en cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, para que este pueda cumplir con su
obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados y le ayudard a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del Reglamento (UE) 2016/679, teniendo en cuenta la naturaleza del
tratamiento y la informacioén a disposicion del encargado.

PY71436]

q) Asi mismo informard inmediatamente al responsable del tratamiento si una instruccién
infringe el Reglamento u otras disposiciones en materia de proteccién de datos de la Unién o de
los Estados miembros.

r) Implantar las medidas de seguridad siguientes:

Debera implantar mecanismos para:
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1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
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2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

La empresa adjudicataria, al igual que su personal, se someteran a los documentos de seguridad
vigentes en el Ayuntamiento de Madrid para cada uno de los ficheros a los que tengan acceso, e
igualmente a las especificaciones e instrucciones de los responsables de seguridad en materia de
proteccion de datos de cada una de las dependencias municipales afectadas.

Los disenos, desarrollos o mantenimientos de software deberan, con caracter general, observar
los estandares que se deriven de la normativa de seguridad de la informacién y de proteccién de
datos.

Cadigo de verificacion : PY71436b83c99135

Aportard una memoria descriptiva de las medidas que adoptard para garantizar la seguridad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

Asimismo, la empresa adjudicataria deberd informar al organismo contratante, antes de
transcurridos siete dias desde la fecha de comunicacién de la adjudicacién, la persona que sera
directamente responsable de la puesta en practica y de la inspecciéon de dichas medidas de

(gl
15

dependencias municipales en las que desarrollen su trabajo.

El acceso a las bases de datos del Ayuntamiento de Madrid necesarias para la prestacion del
servicio se autorizara al adjudicatario para el exclusivo fin de la realizacién de las tareas objeto de
este contrato, quedando prohibido para la empresa adjudicataria y para el personal encargado de
su realizacién, su reproduccion por cualquier medio y la cesidn total o parcial a cualquier persona
fisica o juridica. Lo anterior se extiende asimismo al producto de dichas tareas.

=u seguridad, adjuntando su perfil profesional.

=N

—— Durante la realizacion de los servicios que se presten como consecuencia del cumplimiento del
= - . , . -
=5 presente contrato, la empresa adjudicataria y su personal se someteran al estricto cumplimiento
EE de los documentos de seguridad vigentes para los ficheros de datos de caracter personal a los
=3 gue tengan acceso, asi como a las instrucciones de los responsables de seguridad de las
—1e))

PY71436]

La empresa adjudicataria se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del servicio objeto del contrato tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

s) Designar un delegado de protecciéon de datos y comunicar su identidad y datos de
contacto al responsable.

El delegado de proteccion de datos debe designarse cuando:
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1. El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los
tribunales que actlen en ejercicio de su funcién judicial;
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2. Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala;

3. Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas
e infracciones penales.

t) Propiedad de los datos: Todos los datos personales que se traten o elaboren por la
empresa adjudicataria como consecuencia de la prestacidn del contrato, asi como los soportes
del tipo que sean en los que se contengan son propiedad del Ayuntamiento de Madrid.

u) En la medida que la empresa adjudicataria aporta equipos informéaticos para la prestacion
del servicio objeto del contrato, una vez finalizadas las tareas, la empresa adjudicataria
previamente a retirar los equipos informaticos, deberd devolver al encargado que designe por
escrito el responsable del tratamiento, los datos de caracter personal vy, si procede, los soportes
donde consten, una vez cumplida prestacion.
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La devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucidon de la prestacion.

(gl
15

impedir la recuperacién posterior de informacién almacenada en soportes que vayan a ser
desechados o reutilizados.

=0
=5 La destrucciéon de la documentacién de apoyo, si no se considerara indispensable por el
= Ayuntamiento habiéndolo comunicado por escrito, se efectuard mediante maquina destructora
=§ de papel o cualquier otro medio que garantice la ilegibilidad, efectudndose esta operacién en el
=c lugar donde se realicen los trabajos. Igualmente, deberd adoptar las medidas necesarias para
=—0c0

—o)

V) El Ayuntamiento de Madrid se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto cumplimiento por parte
de la empresa adjudicataria de sus obligaciones, el cual esta obligado a facilitarle cuantos datos o
documentos le requiera para ello.

PY71436]

w) El incumplimiento por parte de la empresa adjudicataria de las estipulaciones del presente
contrato lo convierten en responsable del tratamiento respondiendo directamente de las
infracciones en que hubiera incurrido, asi como del pago del importe integro de cualquier sancién
que, en materia de proteccién de datos de caracter personal, pudiera ser impuesta al
Ayuntamiento de Madrid, asi como de la totalidad de los gastos, dafos y perjuicios que sufra el
Ayuntamiento de Madrid como consecuencia de dicho incumplimiento.
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Direccién General de Innovacién E economia, innovacion y empleo

MADRID

E Yy Emprendimiento irea delegada de innovacion y emprendimiento
g ANEXOSIIILIVYV
ANEXO lll: Criterios Generales que han de regir como guia definicion, creacion y
mantenimiento sitios web del Ayto. Madrid. Consultar en:
——— https://sede.madrid.es/portal/site/tramites/menuitem.b4c91589e7f6a5d829da39e5a8a409a0/

?vgnextoid=37cafb3b4f7e4510VgnVCM2000001f4a900aRCRD&vgnextchannel=741d814231e
de410VgnVCM1000000b205a0aRCRD&vgnextfmt=default

ANEXO IV. Guia de Comunicacién Clara. Consultar en:

http://www.madrid.es/UnidadesDescentralizadas/Calidad/LenguajeClaro/ComunicacionClara/D

Cadigo de verificacion : PY71436b83c99135

——— ocumentos/GuiaPracticaCClara.pdf
—
% ANEXO V: Guia para el uso inclusivo del lenguaje en el Ayto. Madrid. Consultar en:
=
fH http://www.madrid.es/UnidadesDescentralizadas/lgualdadDeOportunidades/Publicaciones/Gu
gg %C3%ADalenguajeinclusivoNosexista.pdf
=N
o
L
=
o
[ce]
(o)}
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ANEXO VI

Estandares de Accesibilidad. Nuevo modelo de actuacion en internet del Ayuntamiento de
Madrid.

Consultar en documento aparte adjunto a este pliego.
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ANEXO VII

— Estandares de Usabilidad. Nuevo modelo de actuacién en internet del Ayuntamiento de Madrid.
—— Consultar en documento aparte adjunto a este pliego.
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